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RESUMO

Este artigo discute a pratica do hacking como expressao de um novo ativismo politico,
marcado pela incorporacdao dos hackers e das redes de comunicagdo. Para tanto, discute
sobre as influéncias do anarquismo nessa militancia politica e remete-se aos coletivos
WikiLeaks e Anonymous, a fim de identificar sua estrutura e modo de agdo enquanto
expressoes do cyberativismo. A fim de lancar bases tetricas acerca do hacktivismo,
levanta bibliograficamente reflexdes sobre o tema. Conclui-se que o hacking é um novo
ativismo politico, pois visa a subversido da ordem de poder sobre a tecnologia e as
formas de circulacdo de informacdo na sociedade global promovida pelo advento da
internet.
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1 INTRODUCAO

As tecnologias de informacgado, comunicagao e informatica sdo uma caracteristica
central da vida contemporanea, e a Internet estd em seu centro. Para muitos
(especialmente no Ocidente), a Internet pode ser vista como o proprio “tecido de nossas
vidas” e as tecnologias de comunicacdo “o equivalente atual da eletricidade na era

industrial”!".
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Como uma rede de comunicacdo global altamente sofisticada, particularmente
por meio da admissdo interconectada que fornece a um bem comum informacional mais
acessivel, a Internet transformou as estruturas e processos por meio dos quais as
economias, a politica e a sociedade funcionam. Se isso significa uma mudanga na
natureza fundamental das desigualdades nas relacdes de poder é outra questao.

A tecnologia ha muito molda a estrutura da vida social, pois os
desenvolvimentos tecnol6gicos ndo surgem em um vacuo social ou politico, nem a
tecnologia é neutra. A propria histéria da internet, p.e., revela que a utilizacdo de
tecnologias pode ndo se dar como originalmente pretendidas e ecoar um ethos libertério,
como também o caminho inverso é possivel, através da sua mercantilizacdo. Para
Crang, a Internet é uma dessas tecnologias de design “anarquicas”, particularmente por
meio de sua capacidade de gerar bens comuns informativos e, portanto, seu potencial
para revigorar a democracia.

Por outro lado, reflete Carlo Cosentino™™ que a aceleragdo da comunicagdo
permitiu a construcao de uma esfera publica transnacional, na qual atores de diferentes
paises elaboram discursos e praticas difundidas para além das barreiras nacionais. As
novas tecnologias, especialmente a internet, reduziram enormemente os custos da
comunicacdo, o que, por um lado, acentuou o poder do capital, como se percebe através
da atuacdo das empresas multinacionais, e, por outro, propiciou o surgimento da
“sociedade civil global”.

Em outras palavras, enquanto algumas tecnologias sdo vistas como
inerentemente ideologicas em sua capacidade de reforcar as relacdes de poder
prevalecentes, outras incorporam principios de design que oferecem a capacidade de
contra-apropriacdo a servico de fins mais emancipatorios

Nesse sentido, alguns anarquistas celebram a capacidade da tecnologia de
melhorar a vida das pessoas e/ou promover principios libertarios ou democraticos -
como no caso do WikiLeaks e do Anonymous, coletivos trabalhados neste artigo. Por

outro lado, também estdo atentos ao seu potencial de controle social.
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Uma vez que a tecnologia é produzida e transformadora socialmente, muitas
vezes é feita uma distincdo entre os beneficios da tecnologia em si e suas relacdes de
poder - isto é, o uso que a ela se da, a maneira e o foco de sua distribuicdo e o aspecto
social e impactos politicos de sua mercantilizacao.

Isso é semelhante a uma posicdo que Gordon atribui ao que ele chama de
anticapitalistas “prometeicos”, como Proudhon, que argumentam que é importante
distinguir entre a “esséncia da tecnologia” que, em sua capacidade de aumentar a
liberdade e a criatividade, pode ser visto como “intrinsecamente positivo”; e os “efeitos
da tecnologia” que, particularmente nas relagoes de poder capitalistas, podem ser vistos
como inerentemente suspeitos.

No entanto, como se discute neste artigo, esse entusiasmo € temperado pelo
necessidade de formacdo de um publico critico em espagos ptiblicos (p.e., no ato de
protesto), para atuar com seu potencial libertario na internet. Em segundo lugar, embora
a Internet também tenha se tornado cada vez mais centralizada - particularmente por
meio de um sistema de dominios de nomes que surgiu durante a comercializagdo e
privatizacdo iniciais da Internet - seu design continua a permitir vias de utilizacdo que
ressoam alguns valores anarquistas. Terceiro, por meio de uma combinacdao dos dois
primeiros elementos, uma forma de politica andrquica é gerada através da cultura
hacker.

Diante disso, o presente artigo visa discutir a relacdo entre o anarquismo e o
hacktivismo, tomando como exemplo a estrutura organizacional e modos de acdo dos

movimentos WikiLeaks e Anonymous.
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2 REFLEXOES SOBRE AS POSICOES LIBERTARIAS ACERCA DA
TECNOLOGIA

Este tdépico reflete sobre os aspectos autoritarios ou libertarios do uso de
tecnologias na internet, conflitando as posi¢des dos tedricos anarquistas primitivistas e
dos ecoanarquistas.

Uma vez que ndao ha um acordo abrangente sobre tecnologia entre os
anarquistas, a adocdo da capacidade democratica das novas tecnologias de comunicacao
ndo é necessariamente um compromisso compartilhado por todos. Alguns anarquistas
sustentam uma oposicdo ferrenha ao que eles consideram a devastacdo absoluta da
tecnologia.

No entanto, as posi¢Oes anarquistas sobre tecnologia compartilham de uma
conclusdo: todas influem nas relagdes de poder independentemente do sistema
socioecondmico em que estdo inseridas. Isto é, as tecnologias ndo surgem de forma livre
e neutra; elas sdo selecionadas ou utilizadas em resposta as relagbes sociais
prevalecentes e aos objetivos ideolégicos. Evocando o pandptico de Foucault™, é
possivel afirmar que, em uma sociedade baseada na hierarquia, como o capitalismo, ha
um impeto inteiramente racional para a vigilancia.

Para os anarco-primitivistas ou “anticivilizacionistas”, como John Zerzan, a
ideia de evolucdo interligada a tecnologia de forma acritica é produto de uma “cultura
simbdlica”, pois as tecnologias acabam se tornando ferramentas para o arsenal de
controle social do estado'.

No entanto, a tecnologia ndo necessariamente é uma ferramenta de controle do
Estado, ela apenas ajuda a realizar as tarefas de vigilancia e opressdao porque o projeto

de tecnologia é fundamentalmente opressor'®

. Isso poderia ser diferente, caso os
projetos de tecnologia tivessem uma “dimensdao humana”, no sentido que estivessem
sempre voltados para objetivos sociais amplos, ao invés de finalidades estritamente

mercantis.
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Esse segundo caminho é adotado pelo eco-anarquista e ecologista social Murray
Bookchin, o qual nomeia as formas de tecnologia em escala adequada e ecologicamente

corretas como “técnica libertaria”®

, as quais se opdem as tecnologias autoritarias
(fundamentalmente hegemonicas). Para o autor, ndo é a tecnologia em si que leva a
ruina social e ecologica - ao contrario, ela é uma técnica nas maos de uma elite
hierarquica que constitui seu impulso destrutivo.

Sobre a internet, p.e., seu desenvolvimento exibia caracteristicas libertarias ou
anarquicas. Seus valores basicos de criatividade e colaboracdao dentro de um espaco de
conhecimento publico geraram uma onda de originalidade, imaginacdo e inovagdo que
produziu algumas invencdes de software notaveis desde o seu inicio. Ela ndo é produto
de alguns inventores heroicos, mas fruto de uma colaboracdo e conflitos entre uma
variedade notavel de atores motivados — pelo menos originalmente — pela vontade de
produzir conhecimento e exercer a criatividade acima da lucratividade e gloria
individual'®.

A Internet comecou sua evolucdo na década de 1960 enquanto empreendimento
decididamente ndo anarquico: visava o fortalecimento estratégico dos Estados Unidos
durante a Guerra Fria. Impulsionada pelos objetivos militares da Agéncia de Projetos de
Pesquisa Avancada do Departamento de Defesa dos Estados Unidos (Defense Advanced
Research Projects Agency — DARPA), a Internet surgiu na “improvavel intersecdao da

»U Esta foi uma rede

grande ciéncia, da pesquisa militar e da cultura libertaria
comunitaria criativa impulsionada por um etos libertario que valorizava buscas criativas
e criacdo de conhecimento para seus fins intrinsecos ao invés de instrumentais.

A origem da internet é caracterizada por uma “ecologia do conhecimento”
constituida de participantes ativos desempenhando seu papel em um mosaico
tecnolégico criativo. E por essas razdes que o desenvolvimento libertario da Internet foi
concebido como uma "economia da dadiva" ou bens comuns informativos que evitam o
hierarquismo, compartilhando e igualando a participacdao, inovacdo e criacdo de

conhecimento.
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E dentro da cultura hacker, no entanto, que o ethos libertario e anarquico da
Internet é mais diretamente invocado. Hoje, o termo hacker tem conotacdes pejorativas,
na verdade criminalmente sinistras. No entanto, seu significado original era muito
diferente.

De acordo com Jordan'”, o termo “hack” originalmente significava um usudrio
criativo de nova tecnologia, e os hackers eram conhecidos por sua busca por inovacao
dentro de uma tecnocultura colaborativa que valorizava e compartilhava a invencdo
criativa e a geracao de conhecimento. Também ha uma distincdo entre “hackers” e
“crackers”, este ultimo mais geralmente entendido como aqueles que gostavam de
sistemas incapacitantes para ganho pessoal ou criminoso. Como Saco aponta, 0 termo
“crackers” foi inventado pelos proprios hackers para distinguir as praticas benignas de
invadir sistemas de computador e os desafios intelectuais que eles representam do
“cracking”, que significa a invasdo de sistemas para fins maliciosos e/ou ilegais.

O WikiLeaks, p.e., contém elementos de ambas as categorias, ja que muito do
que eles fazem é considerado ilegal. Para Jordan!”, o ponto importante é que os hackers
“resistem a ser determinados tecnologicamente e [buscam] reformar tecnologias para
que haja novas determinagoes”.

A entdo auséncia da nova tecnologia de um controle hierarquico mais
centralizado tornou-a aberta e igualitaria e, por meio de sua admissdo de todos, virou a
dindmica de inclusdo/exclusdo de ponta-cabeca. A elite tecnoldgica original pode ter
sido “disciplinada, ordeira, relativamente homogénea”, mas seus “descendentes” de
hackers foram “impetuosos, indisciplinados e [...] além do controle de qualquer
pessoa”™®,

A crescente comercializacao da tecnologia provocou uma reacdo feroz voltada
para defesa do espirito essencialmente libertdrio da internet, o que transformou o
hacking nao apenas em um ato criativo, mas também altamente politico. Uma luta de
Davi e Golias, entre hackers anarquicos contra o poder institucional do mercado e do

estado. Os primeiros hackers, como Stallman e Torvald, comegaram a resisténcia a
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mercantilizacdo da tecnologia criando processos para mind-la por meio de uma
organizagdo chamada The Free Software Movement™'.

Depois, lancaram um sistema de licenciamento “copyleft” na década de 1980,
para resistir a tendéncia de mercantilizacdo, particularmente conforme promulgado por
meio de copyright. Isso aconteceu durante a década de 1990, periodo da explosdo da
Internet, impulsionada pelo rapido crescimento da propriedade de computadores
pessoais, a proliferacdo de software de protocolo e, em particular, o lancamento da
World Wide Web (WWW), uma multimidia de interface mais eficaz.

Um personagem central na criacdo da WWW, Tim Berners-Lee, se inspirou no
“manifesto” do hacker Computer Lib de 1974. Este manifesto foi um apelo a
democratizagao, livre difusdo e participacdo nas tecnologias informaticas para o cidadao
comum, visava que ela ndo fosse um privilégio de uma elite tecnolégica.

Enfim, pode-se afirmar que a internet se tornou um espaco de comunidades
virtuais, nem todas dedicadas ao ethos libertario do hacker e seu compromisso com a
livre participacdo, contribuicdo e acesso. No entanto, ainda que inconscientemente,
essas comunidades virtuais lancam mao de praticas comunicativas abertas e livres - ao
que pode ser efetivamente entender como uma espécie de esfera publica eletronica que

possibilitou a pratica virtual da liberdade de expressao global.

3 A CULTURA HACKER

Realizada brevemente a discussao sobre as visdes discordantes acerca do
potencial libertario da internet no ambito anarquista, este topico volta-se a analise da
evolucdo da comunidade de hackers, do hacking ao hacktivismo, i.e., a transformacdo
da atividade hacker em algo com motivacdo politica'”.

(1" 0s hacktivistas representam uma nova geracio

Segundo Taylor™ e Conway
de hackers, surgida em meados da década de 1990. Antes dos hacktivistas, havia: 1)
hackers “verdadeiros”, ou os pioneiros da computacao das décadas de 1950 e 1960, que

se divertiam com os recursos dos computadores do MIT e de outras universidades
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americanas; 2) “hackers de hardware” ou os inovadores de computador da década de
1970; 3) uma geracao de ‘crackers’ da década de 1980, também conhecidos como
hackers que exploravam sistemas para fins maliciosos; 4) “microserfs”, também
conhecidos como programadores da década de 1990, que exibiram diferentes "aspectos
da subcultura hacker", ao mesmo tempo que aderiam a cultura corporativa de empresas
como a Microsoft.

O hacktivismo foi moldado em um clima intelectual cercado pelos impactos da

globalizagdo!”

. Enquanto as geracOes anteriores de hackers foram manifestacdes de
uma celebracdo da tecnologia, os hacktivistas sao diferentes das geracGes anteriores de
hackers no sentido de que o hacktivismo é principalmente celebrar a agéncia humana?'.
A importancia do hacktivismo é vista em seus métodos unicos, que “procuram aliar de
forma criativa técnicas baseadas em tecnologia com recursos culturais tradicionais e
indigenas”™?.

Para entender como o fendmeno do hacktivismo surgiu, é importante examinar
os fatores que contribuiram para seu nascimento. Os pesquisadores citam os seguintes
"gatilhos" primadrios que facilitaram o surgimento do hacktivismo, os quais também sao
responsaveis, em parte, pela mudanga que o ativismo provocou no ambito digital, veja-
se: 1) a expansdo da tecnologia da informagdo no mundo moderno; 2) o contexto de
crise global e crescente consciéncia politica dentro das comunidades de hackers; 3)
supressao estatal e/ou limitacdo do protesto tradicional; e 4) controle estatal e
corporativo da propriedade intelectual (direitos autorais) e da Internet.

Além disso, numerosos autores atribuem o surgimento do hacktivismo, assim
como do ativismo digital, a crescente importancia da tecnologia no mundo moderno. “A
expansdo das tecnologias de informacdo e telecomunicagdes resultou no surgimento de

”31 Em outras palavras, a evolu¢do de uma sociedade

novas culturas virtuais urbanas
tradicional para uma sociedade de comunicagdo levou ao surgimento de culturas e
subculturas virtuais. Essas culturas virtuais, por sua vez, formaram uma variedade de

movimentos sociais e politicos online, que operam ao nivel local e global.
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Van Laer e Van Aelst"¥ sugerem que o ativismo mudou para o reino online
porque a Internet permite que os manifestantes promovam ideologias politicas em um
nivel mais global e via distancias fisicas, algo crucial para os ativistas no contexto atual
de globalizacdo. Dizem os autores que: “como econdmico e o poder politico mudou
gradualmente para o nivel internacional, a internet permitiu que os movimentos sociais
acompanhassem essa transi¢do e operassem de forma mais global”"¥,

A Internet, segundo Jensen, Danziger e Venkatesh, constitui um novo canal que
fomenta a formacdo de novas comunidades. Essas comunidades online sdo, em muitos
aspectos, superiores as comunidades offline tradicionais. Uma das vantagens
significativas das comunidades online é que a Internet como meio “pode mobilizar
segmentos adicionais da comunidade politica que ndo participam offline”. Em outras
palavras, o ciberespaco tem a capacidade de facilitar discussdes politicas que tendem a
atrair “uma variedade mais ampla de grupos demograficos”, que de outra forma nao
participariam politicamente.

Outra qualidade importante da Internet é que ela ajuda a mitigar o status

[13]

socioecondmico (SES). A semelhanca de Papadimitriou™, que afirma que a Internet

(ou 'Notopia") cria comunidades que se caracterizam pelo anonimato, diversidade e

€

unido Jensen, Danziger e Venkatesh concluem que a Internet promove “uma maior
democratizacdo do politico processo”, porque o status socioecondémico se torna
irrelevante online.

Ha muito tempo estd estabelecido que uma democracia saudavel ndao pode ser
alcancada sem uma sociedade civil saudavel. A Internet, ou a "comunidade virtual",
representa uma nova arena que fornece aos individuos novas dinamicas para a criacdo
de uma sociedade civil saudavel.

Os autores concluem que os processos democraticos estdo de fato ocorrendo
online, e que o ciberespaco representa um “meio distinto e socialmente inserido no qual

o comportamento politico ocorre”, em vez de uma mera extensdao do engajamento

politico offline.

www.scientificsociety.net




ISSN: 2595-8402
DOI: 10.5281/zenodo.8172974

Revisia
ociedade

Gientifica

Publicado em 21 de julho de 2023
REVISTA SOCIEDADE CIENTIFICA, VOLUME 6, NUMERO 1, ANO 2023

Para Beyer!"

, quem analisou movimentos de “liberdade de informacao” (como
Anonymous, WikiLeaks e o Partido Pirata Internacional), a Internet representa uma
ferramenta poderosa para moldar as crencas e agdes politicas das pessoas, sendo
especialmente eficaz na mobilizacdo das geracdes mais jovens, os quais estdo “dispostos
a se mobilizar em nome de reivindicagOes abstratas de direitos, a qual se espalha
rapidamente pelos espagos sociais online” ™',

Assim, a Internet tem um forte potencial ndo apenas para a criacdo de
movimentos sociais e politicos, mas também para a transformacdo da sociedade.
Mahncke e Williams concordam ao afirmar que o desenvolvimento da Internet e a
globalizacdo de muitas maneiras estdo desafiando cada vez mais as relagdes
internacionais ao fornecer as pessoas novas maneiras de participar da politica local e
internacional.

Por fim, Fitri"® sugere que a Internet, além de ser uma ferramenta poderosa para
gerar apoio a causas politicas ndo violentas, também muda a natureza da agao coletiva.
Mais especificamente, ele afirma que o ciberespaco empodera os participantes de uma
forma que os espacos fisicos simplesmente ndo podem.

A Internet como uma ferramenta para o discurso da democracia é empoderadora
e atraente para ativistas e hacktivistas, porque fornece as pessoas métodos novos e mais
eficazes de participagdo politica. P.e., ela permite a coleta e publicacdo rapida e
econdmica de informagOes, bem como a comunicacdo com outras pessoas e a
coordenacdo de acoes em escala global de maneira mais eficaz. Tanto que levou a
formacdo de um novo movimento, conhecido como hacktivismo, impulsionados
também pela crise global, manifestada por meio da violacdao dos direitos das pessoas
pelos governos e da crescente consciéncia politica dentro da comunidade hacker.

Taylor''” sugere que, ao longo do tempo, os hackers se tornaram mais
politicamente conscientes. O hacking originalmente celebrou “engenhosidade humana
» 12,

sobre sistemas tecnolégicos ; mais tarde, entretanto, o hacking se tornou uma

celebracdo da tecnologia em si.
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A dicotomia da agéncia humana e das estruturas tecnolégicas é muito importante
para entender por que o hacking fez a transicdo para o hacktivismo. Conforme o mesmo
autor, os hackers passaram por uma transicdo de individuos “politicamente ndo
esclarecidos” com “conformidade patolégica aos costumes da sociedade industrial” e

» 131 para individuos politicamente informados e proativos.

“parasitas

Em outro estudo, Taylor também sugere que os hackers evoluiram para
hacktivistas a fim de serem “aceitos como parte legitima da sociedade” "%, Isto é, essa
transicdo de hackers para hacktivistas foi uma resposta ao seu status cada vez mais

marginal.

3.1 CULTURAE ETICA DO HACKTIVISMO

A literatura revisada por pares identifica os seguintes componentes basicos da
cultura hacktivista: teorizacdo da conspiracdo, obsessdo com privacidade e sigilo,
fluidez de filiacdo, heranca anarquica e sentimento anticapitalista e a cultura de humor e
criatividade, as quais sdo trabalhadas neste topico.

Krapp!"”' aponta que a teorizagdo da conspiragdo representa uma parte da cultura
da Internet e, portanto, também uma parte da cultura hacktivista, uma vez que o
hacktivismo estad intimo a comunicacdo online. O autor sugere que a teorizacdo da
conspiracdo representa “o modo nativo de pensar online” "”), ou um modo de teorizar
sobre politica e histéria. O pensamento conspiratério permite que os usudarios da Internet
e hacktivistas “refugiem-se no pensamento reconfortante de que algo importante sempre
permanece oculto”!"”,

As teorias da conspiracdo ddo aos usudrios da Internet formas alternativas de
visualizar a politica ou a histéria, especialmente nos casos em que as versoes oficiais
parecem incompletas ou tendenciosas. O sigilo e o anonimato representam outra parte

importante da interagcao online, o que também é evidente na cultura hacktivista.
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Gillen"® afirma que a cultura da Internet estd historicamente enraizada no
anonimato relativo para os usudrios; ndo é surpreendente, entdo, que a privacidade e o
anonimato representem uma questdo importante para hackers e hacktivistas. Wray"?!
concorda ao afirmar que os hackers politizados tém um estilo de organizacdao muito
distinto; sdo “secretos, privados, discretos e andnimos” por natureza. Jordan e Taylor?”,
em seu estudo sociologico sobre hackers, também apontam que o anonimato representa
um componente integrante da comunidade hacker. Isto é sobremaneira importante
porque o hacking representa uma atividade ilegal fortemente perseguida pelo Estado.

Outro componente crucial da comunidade hacker, estreitamente relacionado a
comunidade hacktivista, é a cultura da fluidez dos membros, i.e. a alta taxa de mudanca
e evolugdo dos grupos e seus membros™®”,

Muitos movimentos sociais tém como caracteristicas serem redes informais, em
vez de organizacdes formais. Tanto a comunidade hacker quanto a hacktivista tém
limites altamente permedveis: suas comunidades ndo tém cerimdnias ou rituais formais,
nem Orgdos governantes. Nao € surpresa, entdo, que “a natureza informal e em rede da
comunidade hacker, combinada com sua natureza ilicita e as vezes obsessiva, significa
que ocorre uma alta rotatividade” ',

Mesmo que as comunidades de hackers e hacktivistas expressem o desejo de se
organizar formalmente, o caréater ilicito da atividade impedem essa organizagao formal,
pois isso facilitaria a captura de membros™®”’. Assim, as comunidades de hackers e
hacktivistas costumam ter uma estrutura geral solta e representam uma comunidade
informal.

Jordan"” afirma que as comunidades hacktivistas podem carecer da

solidariedade que normalmente esta presente entre os manifestantes em protestos de rua

em massa, pois é muito mais dificil para os hacktivistas se reconhecerem.
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Outro aspecto que caracteriza a cultura hacktivista é a sua heranca anarquica. Os
hackers foram os fundadores da Internet; eles lancaram as bases do protesto politico no
espaco cibernético, com base em seu compromisso ético com a anticensura e a liberdade
de informagdo, bem como com base em suas capacidades tecnoldgicas. Isso deixou os
hacktivistas com algo de uma heranca andrquica e uma abordagem anarquista do
ativismo'®,

Os movimentos hacktivistas também possuem sentimentos anticorporacdo ou
anticapitalista. A ideia de que o capitalismo perdeu sua legitimidade, assim como a ideia
de que o capitalismo é incapaz de se comunicar com seus cidaddos, tem forte
ressonancia na comunidade hacktivista'®, resultado da forte relacdo do movimento com
ideais de justica, liberdade e solidariedade.

A comunidade hacker contribuiu para uma série de inovagoes relacionadas ao
computador no passado, pautadas no espirito de exploracao lidica que sempre
caracterizou esta comunidade”. A cultura hacktivista pega emprestado esse aspecto da
cultura hacker; e muitas vezes é caracterizado pelo uso de humor e criatividade em
combinacdo com hacking, pois usam a linguagem do deboche, do absurdo, criativa e
lidica para se comunicar, bem como sarcasmo e humor negro™!. O famoso coletivo
hacktivista Anonymous, p.e., é conhecido por fazer videos de maneiras muito artisticas e
criativas.

Virios estudos revisados por pares sdo dedicados as consideracGes éticas do
hacktivismo. E importante mencionar que, embora a literatura inicial sobre hacktivismo
(anos 1990 e inicio de 2000) o retrate sob uma luz mais critica, trabalhos mais recentes
assumem uma posi¢ao mais positiva e/ou defensiva do fenémeno.

Alguns autores apontam que o hacktivismo se assemelha muito a desobediéncia

22231 O hacktivismo também pode ser conceituado como uma forma justificdvel de

civil'
ativismo politico, uma vez que visa governos e corporac¢des'””, isto porque ndo usam
violéncia e / ou ndo causam danos fisicos, embora suas a¢Ges possam causar outros

danos.
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A ética hacktivista estd intimamente ligada a ética hacker original. O termo
‘ética do hacker’ foi cunhado pela primeira vez pelo jornalista Steve Levy em seu livro
de 1984 “Hackers: Heroes of the Computer Revolution” *¥, Levy descreveu a ética do
hacker como consistindo nos seguintes principios basicos: 1) todos devem ter acesso
ilimitado e irrestrito aos computadores; 2) a informacdo quer ser gratuita e, portanto,
deve ser gratuita; 3) deve-se desconfiar de qualquer tipo de autoridade e promover a
descentralizacdo; 4) os hackers devem ser julgados por suas habilidades técnicas, em
vez de critérios falsos, como graduacdo, idade, raca ou posicao); 5) atividades de
hackers em computadores devem ser consideradas atos de arte e beleza; e 6) os
computadores sdo vistos como fendmenos positivos, que podem mudar a vida de uma
pessoa para melhor.

A comunidade hacker sempre se opds a propriedade privada e/ou censura de
informagdes, como fica evidente na ética hacker mencionada. Eles entendem a
tecnologia sob duas possibilidades conflitantes: pode ser dominadora ou emancipadora,
por isso se assumem como emancipadores da tecnologia. I.e., a democratizacao total da
tecnologia é a principal ideologia da comunidade hacker. Nesse sentido, os hacktivistas
“enfrentam as narrativas hegemonicas dos conglomerados de comunicagdo, a fim de
estabelecer uma troca de informacdo descentralizada e comunicativa”®’,

Os hacktivistas compartilham muitos, sendo todos, os principios da ética hacker
original. Tanto a ética hacker quanto hacktivista sdo libertarias e anarquistas por
natureza: sua ética os coloca “em rota de colisdo com o complexo comercial-industrial

que deseja possuir e controlar a Internet”'’

. Os hacktivistas podem, portanto, ser
conceituados como oponentes da elite do poder, que, por sua vez, busca usar a
tecnologia para promover suas proprias agendas.

Nao é nenhuma surpresa, entdo, que os hacktivistas tenham sido retratados pelo
estado e pela midia como viloes e ameagas a sociedade. Uma vez que os atos da maioria
dos hacktivistas sdo cometidos contra governos e poderes corporativos, o hacktivismo

rapidamente se tornou equiparado ao terrorismo cibernético. No entanto, os proprios
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hacktivistas condenam abertamente o terrorismo cibernético. Manion e Goodrum'

afirmam que os hacktivistas sdo de fato diferentes dos terroristas cibernéticos: enquanto
os terroristas cibernéticos usam a tecnologia (incluindo a Internet) para cometer atos
terroristas, os hacktivistas agem de acordo com a desobediéncia civil.

Um ato de desobediéncia civil é baseado nos seguintes principios: 1) ndo se deve
causar danos a pessoas ou bens; 2) as acOes de uma pessoa devem ser nao violentas; 3)
ndo se deve buscar lucro pessoal; 4) deve-se ter forte motivagdo ética para cometer um
ato de desobediéncia civil; 5) deve-se estar disposto a assumir responsabilidade pessoal
por suas acoes?.

O hacktivismo é um tanto, embora ndo totalmente, consistente com a filosofia da
desobediéncia civil, especialmente em suas posturas sobre ética e violéncia. E
importante, entdo, distinguir o hacktivismo do terrorismo cibernético (que usa métodos
violentos) ou dos criminosos cibernéticos (que buscam lucro ou ganho pessoal). Embora
os trés usem a tecnologia como ferramenta para atingir seus objetivos, suas motivacoes
sdo bem diferentes. Fitri'"® sugere outra comparagdo que ilustra essas diferengas muito
claramente: enquanto o terrorismo cibernético visa a destrui¢ao, o hacktivismo visa a

ruptura.

4 REFLEXOS DO HACKATIVISMO NOS MOVIMENTOS SOCIAIS

41 A NECESSARIA DIFERENCIACAO ENTRE HACKATIVISTAS E
CYPHERPUNKS

O "cypherpunks" é um movimento inclinado a uma posigdo politica antiestatista
conhecida como "cripto-anarquismo". O criptoanarquismo afirma que a comunicagdo
anonima, possibilitada pela disseminacdo gratuita e global da tecnologia de criptografia
de chave publica pela Internet, permitira pelo eventual triunfo da liberdade individual

sobre a violéncia e dominacdo sancionada pelo Estado; e que os desenvolvimentos na
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histéria intelectual e no software de computador estdo tendendo para a realizagcdo da
emancipagao.

Esta forma de anarquismo, no entanto, é dominada por libertarios de direita que
defendem o “objetivismo” Randiano e o capitalismo desenfreado. Tim May, o
representante publico mais reconhecivel dessa tendéncia entre os cypherpunks, imagina
uma utopia objetivista em que individuos autonomos precisam apenas lidar uns com os
outros de forma totalmente voluntaria (maio de 1994).

Embora ele sustente que a expansdo inevitavel e irrestrita das tecnologias
criptograficas resultard inevitavelmente na vitéria do criptoanarquista, até este
momento, May defende estratégias como a evasao fiscal, a venda de segredos militares
e o desenvolvimento de "mercados de assassinato” para manter os gestores do estado

em linha®”

. Ele também reconhece que qualquer futuro criptoanarquista resultaria
necessariamente na centralizacao do controle técnico em um pequeno nimero de elites
tecnologicamente proficientes e que essa pequena porcentagem sera a Unica a prosperar.

Enquanto isso, o resto — as massas, 0os “95% sem noc¢ao [...] o improdutivo, o
estagnado e o coxo” — sofreria em qualquer futura utopia anarcocapitalista, mas isso
seria apenas o justo. Essa posicdo conflita com os principios tradicionalmente socialistas
do anarquismo, que rejeita veementemente o substantivo anarcocapitalismo, por ser uma
contradicdo em seus proprios termos, ja que o anarquismo &, em si, anticapitalista. Nao
ha como associar o antiestatismo, o capitalismo e a praxis emancipatéria. No entanto, ha
confluéncia entre o hackiativismo e o cypherpunks sobre dois temas principais: 1) as

capacidades de vigilancia do estado moderno precisam ser resistidas e, 2) a liberdade

criptografica absoluta deve ser perseguida para esse fim.
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4.2 O HACKATIVISMO E O ANARQUISMO ENQUANTO MOVIMENTOS
SOCIAIS

Alguns estudiosos sugerem que o hacktivismo pode ser conceituado como uma
resposta a supressao do estado de métodos tradicionais de protesto (ou seja, protestos de
rua). Embora o hacktivismo ndo seja causado diretamente pela repressao do estado aos
protestos de rua, o aumento do hacktivismo esta relacionado as tentativas dos governos
de controlar, minimizar ou banir os protestos tradicionais.

Exemplo disso é o caso da China. Ao longo da historia, o governo chinés muitas
vezes bloqueou “as formas fisicas tradicionais pelas quais os cidaddos chineses podiam
expressar sua raiva sobre questdes politicas”™. Foi a “falta de liberdade para protestos
fisicos”™! que levou os cidaddos chineses a usar uma arena alternativa de protesto: a
Internet.

Em sua pesquisa, eles também levantam a hipotese de que, em tempos de
eventos politicos importantes, a adesdo ao hacktivismo aumentaria. O estudo de Yip e
Webber”! confirmou a hipétese: o hacktivismo na China aumentou durante os
momentos em que o povo chinés foi ou se sentiu ameacado por seu governo.

Semelhante a Yip e Webber, Fuchs®® afirma que os hacktivistas muitas vezes se
envolvem em situagOes nas quais os protestos tradicionais reprimidos. Exemplo disso é
0 Anonymous e seu envolvimento no Movimento Occupy Wall Street (OWS), o coletivo
se interessou pelo movimento OWS quando manifestantes pacificos de rua foram
ameacados pela policia. Ou seja, os hacktivistas se envolveram como resultado da
brutalidade policial e da agressdo contra os ativistas de rua.

Além disso, ha uma relacdo entre o controle de propriedade intelectual na
Internet e a acao dos hackativistas. Uma série de estudos sugere que o hacktivismo
surgiu como uma resposta ao controle estatal e corporativo da propriedade intelectual. O

que também representa uma diferente forma de combater a propriedade privada.

Bakioglu sugere que o hacktivismo surgiu como uma iniciativa baseada em rede em
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resposta a “violacoes de privacidade que ocorreram por ordem de direitos autorais”,
bem como “tensdes entre propriedade intelectual e privacidade”.
Fuchs usa o conceito de capitalismo em rede global (CRG) em sua analise dos
movimentos de direitos digitais e hacktivismo, que é assim definido:
O capitalismo em rede global é baseado em um modelo organizacional
transnacional, as organizagdes cruzam as fronteiras nacionais, o aspecto
inovador é que as organizacdes e as redes sociais estdo cada vez mais
distribuidas globalmente, que os atores e subestruturas estdo localizados
globalmente e mudam dinamicamente (novos nds podem ser continuamente
adicionados e removidos), e que os fluxos de capital, poder, dinheiro,
mercadorias, pessoas e informacdes sdo processados globalmente em alta
velocidade. O ciberespaco permite a flexibilizacdo e extensdo global dos
sistemas sociais no espaco, e a superacao dos limites temporais, apoia a
transnacionalizacdo do capitalismo. O capitalismo em rede global é baseado
em desigualdades estruturais; é composto por espacos segmentados
(econdmicos, politicos, culturais) nos quais centros centrais (corporagoes
transnacionais, certos atores politicos, regides e paises, estilos de vida
ocidentais e visdes de mundo) centralizam a producgéo, o controle e os fluxos
econdmicos, politicos e culturais capital (propriedade, poder, habilidades). O

capitalismo em rede global é um sistema antagonico; as redes transnacionais
sdo espacos de dominagdo e espacos de libertacdo potencial da dominacao).

O CRG representa, entdao, um lugar antagonico, no qual coexistem o controle da
informacgdo e a resisténcia a tal controle. Embora o estado ou as corporacdes possam
tentar controlar a propriedade intelectual (p.e., direitos autorais), também ha uma
oposicdo a esse controle. A Operacdo Vinganca, lancada pelo Anonymous, surgiu
justamente em resposta a ataques a pirataria digital.

As tentativas do governo de exercer influéncia sobre as tecnologias de
comunicacdo, e a Internet em particular, também desencadearam o hacktivismo, de
acordo com Hearn, Mahncke e Willians™. O hacktivismo representa a “guerra
distribuida com base no cidaddo” (p. 1) contra as superpoténcias politicas e corporativas
globais. Esses autores usam a teoria do meio para explicar por que o hacktivismo surgiu.
A teoria do meio “assume que ferramentas como a Internet ndo sdo neutras e estdo
sujeitas a agdo humana”™. Le., a teoria do meio propde a seguinte ideia: quando uma

nova forma de comunicagdo é introduzida em uma sociedade (como a Internet), a
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sociedade serd afetada cultural, social, politica e como economicamente resultado da
introducéo deste meio™”’,

E indiscutivel que o nascimento da Internet também resultou no surgimento de
relacdes de poder entre autoridades que tentam ativamente criar um "monopdlio do
conhecimento" e a sociedade na qual existem. O hacktivismo surge como uma resposta
a essa hegemonia digital de estado e corporacdo e pode ser visto como uma resposta as
ameacas as modernas tecnologias de comunicacao, colocadas pela elite.

A este respeito, Hearn, Mahncke e Willians™ conceituam o hacktivismo como
interferéncia cultural (culture jamming). Os autores definem interferéncia cultural como
“manipulacdo da midia de massa por artistas e ativistas” com o proposito de criar
“significados alternativos ou [combater] hegemonia”®®*"’. Exemplo de culture jamming é
o grdffiti: apesar de poder parecer “banditismo de outdoor”, ele tem um propdsito
subjacente que vai além do vandalismo: minar as intengoes daqueles que criaram o
outdoor ou anuncio. Da mesma forma, o hacktivismo surgiu ndo com o propésito de
vandalismo, mas com o proposito de desafiar o poder corporativo e estatal sobre a

tecnologia e conscientizar sobre os perigos desse controle.

4.3 O CASO DO WIKILEAKS

O WikiLeaks surgiu no cenario politico global em 2010, quando vazou muitos
documentos secretos do governo americano, disponibilizados em seu site na Internet.
Seu objetivo é expor diretamente em rede dos segredos que sustentam as ambic¢oes de

controle social das instituicOes estatistas.

O caso Wikileaks, é, sem ditivida, uma importante evidéncia empirica
reveladora do cenario das novas lutas coletivas contra o capital hegemonico.
Verificou-se uma forte reacdo do capital contra o movimento liderado por
Assange. Por outro lado, revelou-se a rigidez predatéria das leis britanicas, no
trato com a imprensa, bem como a incoerente politica do governo americano,
no que se refere a liberdade de expressdo. Utilizou-se de hackers e pressdo
politica para tentar destruir toda a estrutura fisica do site!?.
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Segundo matéria publicada no jornal El Pais®", no final de 2010, o WikiLeaks
expos mais de 250.000 mensagens do Departamento de Estado dos EUA, que revelavam
episodios inéditos ocorridos nos maiores conflitos mundiais, além de eventos e dados de
grande relevancia sobre a politica exterior norte-americana, seus mecanismos e suas
fontes, deixando em evidéncia suas fraquezas e obsessdes. Juntas, essas informacoes
facilitavam a compreensdo, por parte dos cidaddos, das circunstancias em que se
desenvolve o lado obscuro das relagdes internacionais.

O mecanismo criado pelo editor-chefe da fundagdo, Julian Assange, consiste no
fornecimento de uma plataforma onde os denunciantes pudessem vazar documentos de
modo anonimo sem o receio de serem rastreados. Isso resultou em um movimento
mundial de vazamento em massa para desafiar uma "governanga por conspiracdo e
medo" de forma generalizada.

Muitos dos detratores do WikiLeaks criminalizaram a organizacao alegando que
ela ameacava a seguranga nacional e global, além do seu cardter megalomaniaco e
anarquico. De fato, um porta-voz do Departamento de Estado dos EUA, P. J. Crowley,
com a intencdo de atacar a imagem do grupo, declarou que Assange “ndo é um
jornalista” ou “um denunciante”; ele é “um ator politico com uma agenda politica um
anarquista”. Contudo, Assange afirma que:

A luta do WikiLeaks é uma luta de muitas facetas. Em meu trabalho como
jornalista, lutei contra guerras e para forcar os grupos poderosos a prestarem
contas ao povo. Em muitas ocasides, manifestei-me contra a tirania do

imperialismo, que hoje sobrevive no dominio econdmico -militar da
superpoténcia global.

A acusagdo de anarquismo é frequentemente usada de forma livre e pejorativa,
com o objetivo de significar o temperamento antissocial de alguma pessoa ou
organizagdo como se voltada para atacar as normas e praticas de uma ordem social.

Como dito, o WikiLeaks busca uma contrarresposta as forcas da globalizagao
neoliberal e as geografias retrabalhadas de desigualdade e dominagcdo que ocorrem em

seu nome. As novas tecnologias sdo um importante impulsionador do cendrio
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globalizado de hoje, organizacdes "hackers" como o WikiLeaks injetam sua luta tanto
por meio do uso das novas tecnologias quanto contra o tipo de mundo que elas
possibilitaram mais recentemente.

Embora a natureza, o escopo e as implicagdes dessas novas tecnologias sejam
altamente contestados, tanto dentro do pensamento anarquista quanto da sociedade em
geral, a maioria concorda que elas moldaram os contornos da vida economica, social e
politica de maneiras significativas. Para Assange:

’A vigilancia ndo constitui um problema apenas para a democracia e para a
governanga, mas também representa um problema geopolitico. A vigilancia
de uma populacdo inteira por uma poténcia estrangeira naturalmente ameaca
a soberania. Intervencgdo apés intervengdo nas questdes da democracia latino
-americana nos ensinaram a ser realistas. Sabemos que as antigas poténcias

colonialistas usardo qualquer vantagem que tiverem para suprimir a
independéncia latino -americana”.

Essa concepcdo anarquista do movimento encontra respaldo no foco
emancipatério de criagdo de “espacos livres” descentralizados que desafiam os arranjos
hierarquicos e centralizados prevalentes.

No caso do WikiLeaks, fica evidente como as redes informacionais propiciam a
propagacao das informag0es instantaneamente e de como o processo de digitalizacdo de
documentos, compromete a confidencialidade das informagdes. Poucos segundos sdo
suficientes para a copia e o envio de dados para qualquer local do mundo.

No mesmo dia, os jornais do mundo todo abordavam em suas manchetes sobre
0s 251.287 telegramas diplomaticos do Departamento de Estado que destrinchavam a
politica interna de mais de cento e setenta paises na primeira década do século XXI. Até
hoje é, a maior quantidade de documentos oficiais vazados e publicados em dominio
publico da histéria. O vazamento ficaria conhecido como “Cablegate”.

Observamos assim que esse cenario, qualquer pessoa pode desencadear uma
crise diplomatica, enviando uma informagdo confidencial que tenha acesso. Esse fato

representa a ameaca da difusdo total do poder na sociedade global.
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Conforme Carlo Cosentino'?,

Julian Assange é descrito como “excepcionalmente inteligente”, compunha
um grupo hacker do submundo de Melbourne, na Australia, que, entre outras
coisas, instalou um worm dos piores no sistema da NASA, ja dando mostras
que daria trabalho ao governo americano. Invadiu e controlou, por dois anos,
um terminal do Pentdgono. Por esta razdo foi condenando a pagar uma multa
de mais de dois mil dolares. Anos mais tarde, criou um servigo gratuito de
compartilhamento de informacoes: o Best Security, site de grande sucesso
que dava dicas de seguranca.

Em 1999, Assange criou o WikiLeaks, usando o nome do seu pai biol6gico, John
Shipton. Em seu blog — IQ.org — elaborou uma teoria sobre estruturas da informacao,
relacionando a existéncia de segredos dos EUA com atrocidades. O texto foi como uma
semente em direcdo ao que se tornaria o WikiLeaks anos depois.

As primeiras informagoes secretas chegaram ao WikiLeaks, segundo evidéncias
encontradas por Luke Harding e David Leigh, através de hackers que eram pontas de
rede do sistema. Assim, quando o site foi lancado, em 2006, a maioria das informacdes
publicadas foi proveniente de dados grampeados.

Apés alcangar notoriedade mundial, com as primeiras publicacGes, passou a
trabalhar no sistema de cooperacdo. Fez acordos com veiculos de comunica¢do como o
jornal inglés TheGuardian, o americano The New York Times, além do El Pais, da
Espanha, do Le Monde, da Franca, e da revista Der Spiegel, da Alemanha. Primeiro
foram os didrios de guerra do Afeganistdo e Iraque e, logo depois, a infinidade de
telegramas diplomaticos — tudo saido das coOpias que Manning fazia de arquivos
secretos, suspeita-se.

O caso WikiLeaks é, sem ddvida, uma importante evidéncia empirica reveladora
do cendrio das novas lutas coletivas contra o capital hegemonico. Verificou-se uma

forte reacdo do capital contra o movimento liderado por Assange.
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4.3.1 WIKILEAKS E O BRASIL

No Brasil, a primeira vez que o WikiLeaks chegava a capa de um jornal foi em
29 de novembro de 2010, quando os cinco maiores jornais do mundo, mais a Folha de
S. Paulo no Brasil, publicavam o maior vazamento da histéria do jornalismo. No topo
da capa daquela segunda-feira, a Folha estampava: “Brasil disfarcou luta antiterror,
dizem EUA”.

O grupo também revelou como o governo dos EUA treinou agentes do Poder
Judiciério, incluindo o ex-juiz federal Sérgio Moro. O documento apresentado pelo
WikiLeaks, datado de 2009, informa o pedido de um treinamento aprofundado em
Curitiba, vara do juiz Sérgio Moro, que atuou como comandante da famosa Operacgao
Lava Jato, que influenciou diretamente nos resultados das eleicdes presidenciais de
2018.

Nos documentos vazados, o projeto é intitulado como "Projeto Pontes", que
consistia num seminario com para consolidar a aplicacdo bilateral de leis e habilidades
praticas de contraterrorismo, contando com a participacdo de juizes federais e
promotores dos 26 estados brasileiros, além de 50 policiais federais. Também estavam
presentes representantes do México, Costa Rica, Panamd, Argentina, Uruguai e
Paraguai.

Nao é segredo algum que, na Internet, todos os caminhos que vdo e vém da
América Latina passam pelos Estados Unidos. A infraestrutura da internet
direciona a maior parte do trafego que entra e sai da América do Sul por
linhas de fibra éptica que cruzam fisicamente as fronteiras dos Estados
Unidos. O governo norte-americano tem violado sem nenhum escripulo as
proprias leis para mobilizar e espionar seus cidaddos. E ndo ha leis
contraespionar cidaddos estrangeiros. Todos os dias, centenas de milhdes de
mensagens vindas de todo o continente latino-americano sdo devoradas por
orgdos de espionagem norte-americanos e armazenadas para sempre em
dep6sitos do tamanho de cidades. Dessa forma, os fatos geograficos
referentes a infraestrutura da internet tém consequéncias para a
independéncia e a soberania da Ameérica Latina. Isso deve ser levado em

consideracdo nos préximos anos, a medida que cada vez mais latino-
americanos entrarem na internet.
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Além do que comenta Assange, é preciso destacar a rigidez predatoria das leis
internas de cada Pais no trato com a imprensa, bem como a incoerente politica dos
governos aliados a légica do capital, no que se refere a liberdade de expressdo. Os
paises tém se utilizado de hackers e pressdo politica para tentar destruir toda a estrutura
fisica do movimento criado Julian Assange. Porém, as tentativas de frear a atuacdo dos
ciberativistas sdo ineficazes, no cenario da sociedade informacional, devido a difusdo do
poder entre os usudrios da tecnologia da informacdo, uma multiddao de an6nimos criou
diversos leaks-espelho, em todas as partes do mundo, salvando as informacgoes do site
de Assange.

Assim é insuficiente a tentativa de silenciamento, prendendo-o ou mesmo
retirando o WikiLeaks do ar. Um dos resultados mais interessantes da atuacdao do
WikiLeaks, p.e., surgiu apés a divulgacdo de telegramas vazados da missdao norte-
americana na Tunisia, que denunciavam a corrup¢do dos governantes. Com o referido
fato, dezenas de milhares de manifestantes se ergueram e derrubaram o presidente do
pais, Zine El Abidine Ben Ali.

Tudo comecou depois que um universitario de 26 anos, Mohamed Bouazizi,
desempregado e impedido pelas autoridades de vender frutas e legumes nas ruas,
desesperadamente ateou fogo em si. Apds este acontecimento, Muammar Kadafi,
ditador da Libia (pais vizinho a Tunisia) reconheceu a importancia do WikiLeaks nas
revoltas que abalaram o regime tunisiano, e que meses depois se espalhariam por outros
paises do Oriente Médio e tirariam o proprio ditador do poder. Naquela oportunidade,
disse Kadafi que estava triste pela derrubada de Ben Ali e “preocupado com o povo da
Tunisia, cujos filhos morrem diariamente”.

A morte do jovem universitario provocou protestos em todo pais contra a
repressao politica e o desemprego. O que estava por tras da revolta eram as frustracdes
latentes contra o regime de Ben Ali. Os tunisianos foram o primeiro povo do mundo

arabe a tomar as ruas e derrubar um lider que ha muito estava no poder.
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4.3.2 A COMPLEXIDADE DA CARACTERIZACAO DO WIKILEAKS

Para conceitualizagdo do WikiLeaks, é preciso observar suas caracteristicas. Ele
visa um bem comum informativo — compromete-se com o livre acesso e troca de
informagOes que uma Internet anarquica permite. Nesse grau, os fins da liberdade
individual podem ser encontrados, pelo menos em parte, nos meios de tecnologia
cibernética utilizados pelo grupo.

Inspirado nos elementos altruistas e anarquicos da cultura hacktivista, no
antiestatismo do criptoanarquismo e utilizando a infraestrutura anarquica da Internet e
os avancos do software hacker para fins de vazamento, o WikiLeaks busca tornar a
informacao livre para que o poder e o privilégio de governos e corporacdes se dissolva e
desapareca.

No entanto, Assange entende que a luta humana ndo pode ser definida como
“esquerda” contra “direita” ou uma luta iluminista da razdo contrafé, mas, sim, como
individuo contra instituicdo. Ele acredita que “verdade, criatividade, amor e compaixao
sao corrompidos” por instituicdes hierarquicas e “redes de patrocinio” que distorcem o
espirito humano. Portanto, apesar de seu “jornalismo cientifico”, Assange ndo busca
fornecer um relato “imparcial” dos acontecimentos. Em vez disso, sua missdo, e o
proposito do WikiLeaks, é revelar injusticas e abusos de poder, minando a capacidade
dos poderosos de manter em segredo seus enganos e ambicdes, visando a protecdo de
individuos.

A promessa geral do WikiLeaks é que o ativismo pela transparéncia aja como um
mecanismo para minar o poder centralizado e subverter a hierarquia institucional.
Assange sugeriu exatamente isso a potenciais parceiros do projeto do WikiLeaks,
alegando que a organizacao "fornecera um catalisador que derrubara governos
furtivamente em todos os lugares" e poderia ajudar a desvendar regimes que mantém

sua autoridade por meio de engano e desonestidade.
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E nesse sentido que o WikiLeaks visa regimes explicitamente autoritarios como a
China e a Russia. No entanto, a organizagao também busca revelar “o comportamento
imoral” e os segredos de governos capitalistas e corporagdes monopolistas, no processo
de “derrubada... [de organizacdes] que confiam na ocultagdo da realidade - incluindo a
administracao dos Estados Unidos™.

O WikiLeaks revela ainda seu carater anarquico por meio de sua identificacdo do
poder corporativo e institucional como prejudicial a atualizagcdo da liberdade humana.
Uma breve andlise revela que a coletividade do WikiLeaks vé as corporagdoes como
entidades autoritarias centralizadas que utilizam medidas de vigilancia abrangente para
espionar regularmente seus trabalhadores, e onde a eficiéncia econdomica e o
crescimento sdo continuamente privilegiados sobre a liberdade e igualdade humana.

Sua critica ao capitalismo e seu antiestatismo explicito revelam uma aversao,
ndo apenas a determinados arranjos hierdrquicos, mas também a propria nocao de
autoridade e hierarquia impostas externamente. A busca radical do ativismo do
WikiLeaks pela transparéncia, portanto, destaca seu compromisso anarquico com a
descentralizacdo do poder e da informacdo, visando uma democracia mais aberta,
dedicada a busca da liberdade individual e da organizagdo social nao hierarquica.

Assim, € possivel notar algumas sinergias importantes entre os principios e
praticas anarquistas e os valores e ambicdes do WikiLeaks. Nesse grau, os criticos do
WikiLeaks podem estar certos quando o rotulam de anarquista, mesmo que tal vise
depreciar a organizacdo. Nada obstante, Assange e o WikiLeaks rejeitaram abertamente
rétulos revoluciondrios e andrquicos, embora a andlise das ideias formativas do
WikiLeaks revela uma relagdo muito mais proxima - embora confusa - com a praxis
revoluciondria do que qualquer um deles admitiria abertamente.

Certamente, o WikiLeaks ressoa fortes impulsos anarquicos e é motivado por
algumas das principais anélises e ideais da ideologia anarquista. Isso ndo significa que o
WikiLeaks é - ou era - uma organizagao doutrinaria "anarquista" de "carteirinha", o que

esta de acordo com a rejeicao do préprio Assange do rétulo de anarquista, bem como de

www.scientificsociety.net




ISSN: 2595-8402
DOI: 10.5281/zenodo.8172974

Revisia
ociedade

Gientifica

Publicado em 21 de julho de 2023
REVISTA SOCIEDADE CIENTIFICA, VOLUME 6, NUMERO 1, ANO 2023

acordo com alguns dos estudos recentes sobre anarquismo que distingue entre o
anarquismo per si e a influéncia significativa dos valores anarquistas na politica de
oposicao.

Como explorado acima, o reformismo liberal aparente na propagacdo do
WikiLeaks e sua defesa do ativismo pela transparéncia aparece de muitas maneiras como
uma fachada para os objetivos revoluciondrios que influenciaram Assange e a formacdo
do WikiLeaks. Embora decididamente reformista em sua conceituacdo, a nocao de
ativismo de transparéncia é central para as ideias e objetivos revolucionarios que
formam o ntcleo do WikiLeaks, pois o grupo acredita que o vazamento de informacdes
ira invocar a resisténcia de massa aos modos estatista e capitalista e, por conseguinte,
destruir a capacidade das elites do poder de manter conspiracdes, abrindo os canais
comunicativos fechados necessarios a sua manutencao.

Ao fazer isso, o WikiLeaks busca realizar o objetivo anarquista de uma sociedade
pos-capitalista organizada ao longo de linhas ndo hierarquicas e diretamente
democraticas, na qual, como Assange espera, verdade, criatividade e amor sejam
capazes de emergir de formas mais auténticas e espontaneas.

Contudo, embora as novas tecnologias tenham permitido o "hacktivismo" do
WikiLeaks e a "liberagdo" de informacdes que estdo em seu nuicleo, o impacto desse
vazamento é, a0 mesmo tempo, significativamente circunscrito pelo escopo e alcance
desiguais dessas mesmas tecnologias.

Foi dito que os objetivos do ativismo de transparéncia do WikiLeaks sao
essencialmente duplos: primeiro, desenraizar e expor as conspiragoes dos poderosos;
segundo, inspirar uma reacao ativista baseada em principios de um publico horrorizado
com as revelagdes. Em vez disso, a resposta dos publicos com bons recursos e capazes
de acessar os vazamentos foi, na maioria das medidas, desanimadora; enquanto aqueles
a quem o contetido dos vazamentos mais afetou (p.e., no Iraque ou Afeganistdo) tiveram

apenas acesso limitado ou nenhum acesso.
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Isso toca em um ponto-chave explorado anteriormente: enquanto a Internet abre
potencialidades democraticas e anarquicas por meio do desenvolvimento de um publico
mais informado e mais engajado, a realizacdo dessas potencialidades depende da
manifestacdo material de acdo radical por esse publico no chao.

A ironia aqui é: a despeito de as ferramentas da Internet tornarem os vazamentos
possiveis, sua distribuicdo desigual minou seu efeito. Como Reid-Henry comenta: “No
mundo informativo de hoje, precisamos mais do que apenas a verdade para nos salvar,
ao que parece”.

De forma alguma essa dificuldade anula o sucesso do projeto WikiLeaks no
confronto e deslegitimacdo dos atuais arranjos sociais de poderosos institutos estatistas.
No entanto, o proprio WikiLeaks parece ter menos sucesso em fornecer uma alternativa
prefigurativa anarquista para esses arranjos sociais prevalecentes.

Awwim, os criticos simpdticos aos objetivos do WikiLeaks afirmam que o
projeto anarquico estd falhando. Paradoxalmente, e apesar da visdo de seus detratores
principais, a continua legitimidade e impacto do WikiLeaks dependem, portanto, do

fortalecimento, ao invés da diluicao, de seus valores anarquicos.

4.4 O COLETIVO HACKTIVISTA ANONYMOUS

O grupo conhecido como Anonymous pode ser definido como um movimento
em rede, que é frequentemente referido pelos estudos académicos como uma

21]

comunidade hacktivista®’. O mesmo autor descreve o Anonymous como “imprevisivel,

anarquista, perturbador, ambiguo, confuso, coletivo exagerado dos anénimos, uma rede
frouxa sem membros com objetivos vagos em que todos podem participar” ',

Fuchs?! afirma que o Anonymous estd comprometido com hackers, geeks,
tecnologos, defensores dos direitos humanos e ativistas, tendo se originado no quadro

de mensagens 4chan.org, que é dedicado aos mangas japoneses.
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Importante compreender que a plataforma 4chan funciona como um imageboard
(também conhecido como chan, abreviatura do inglés channel) é um tipo de férum/chat
de discussdo e dialogos que se baseiam na postagem de imagens e texto, geralmente de
forma anonima. A interface dos imageboards é bastante simples, ndo exigindo cadastro
nem mantendo o histérico das discussdes por muito tempo, favorecendo o anonimato
que é imprescindivel para os ativistas.

O quadro de mensagens, da referida plataforma, ndo exige que os usudrios
registrem uma conta ou revelem sua identidade, a maioria dos usudrios atende pelo
nome de “andnimo”, posteriormente adotado pelo grupo Anonimo. Uma das primeiras
acoes coletivas do Anonymous pode ser rastreada até 2006, quando os membros dos
conselhos do 4chan organizaram e realizaram “o bloqueio e a perturbacdao da
comunidade online de adolescentes Habbo Hotel”'"),

No mesmo ano, o Anonymous langou uma campanha contra Hal Turner, um
locutor de radio conhecido por sua visdo de supremacia dos brancos e pontos de vista
fascistas. Enquanto algumas campanhas anteriores do coletivo foram motivadas pelo
desejo de ‘'trollar' (ou seja, frustrar) individuos que eles ndo aprovavam, ou
simplesmente para fazer rir, o Anonymous se tornou mais politico em 2008, quando
langou o “Projeto Chanology” contra a Igreja de Cientologia™'. Em outras palavras, o
Anonymous comecou como um coletivo com intengOes principalmente brincalhonas,
mas depois evoluiu para uma organizacdo que “adotou um ethos mais politicamente
orientado” 1%,

Em 2010, o Anonymous havia se tornado um grupo escandaloso reconhecido
internacionalmente. O grupo langou ataques DDoS como parte da Operacao Payback
contra Amazon, PayPal, MasterCard, Visa e PostFinance, em resposta as 20 tentativas
dessas empresas de bloquear doacoes para o WikiLeaks.

O chamado ataque DDoS, pode ser compreendido como um ataque de negacao

de servico, é uma tentativa de tornar os recursos de um sistema indisponiveis para os
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seus utilizadores. Ndo se trata de uma invasdao do sistema, mas sim da sua invalidacao
por sobrecarga.

Serracino-Inglott propde que Anonymous pode ser melhor compreendido através
do conceito de 'cyber vigilantes'. O “Vigilantismo” citado pelo autor pode ser definido
como

0 uso organizado da violéncia, ou ameaca de violéncia, por um agente ou
agentes que ndo sdo voluntariamente responsaveis perante o estado, com o

proposito de controlar (prevenir e/ou punir) criminosos e nao criminosos,
mas ainda ag¢Oes desviantes.

Os vigilantes sao movidos ou inspirados por preocupacoes com a justica e o
bem-estar de sua comunidade. Para ser qualificado como um ‘vigilante’, deve-se
atender a todos os seguintes critérios, segundo Serracino-Inglott: 1) a acdo de
vigilantismo deve ser realizada por uma pessoa que ndo é voluntariamente responsavel
perante as autoridades; 2) um ato de vigilantismo deve ser uma acdo premeditada; 3) um
ato de vigilantismo deve estar conforme o sistema de valores minimamente
defensaveis” do vigilante; 4) um ato de vigilantismo deve ser motivado pela
preocupacdo com a justica ou o bem-estar da comunidade; e 5) um ato de vigilantismo é
conter a violéncia ou ameaca de violéncia contra os "oponentes" percebidos.

Nesse caso, o Anonymous cumpre todos o0s critérios acima mencionados, exceto
para a ameacga de violéncia. Porém, o autor afirma que no mundo moderno e tecnol6gico
é importante redefinir o conceito de violéncia. Embora a violéncia seja tradicionalmente
vista como um ato fisico, no mundo virtual ela pode ser reconceituada como “a
expressao da intencdo punitiva” e “ndo menos poderosa do que uma ameaca de
violéncia para satisfazer a preocupacdo do vigilante com a justica”.

Se a violéncia for conceituada como punicdo, em vez de violéncia fisica, o
hacktivismo pode cumprir o quinto critério para vigilantismo também. Segundo o
mesmo autor, 0 Anonymous pode de fato ser considerado vigilante devido ao uso de
punicdes e ameacas de punicdo. Seu objetivo principal é defender o bem-estar da

comunidade e garantir que as normas e valores acalentados sejam defendidos e
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mantidos. Assim, embora os vigilantes usem violéncia (ou punicdo), esta ultima é um
tanto significativa e necessdria para a sociedade em alguns casos. O uso de
violéncia/punicdo representa um componente necessario do vigilantismo.

Ja Wong e Brown™ usam o conceito de “e-banditry” para sua analise do
Anonymous. O conceito de e-bandit representa uma extensdo ou continuacao do
conceito de "bandido social", que foi introduzido pelo historiador marxista britanico,
Eric Hobsbawm. Bandidos sociais representam ladrdes nobres (Robin Hoods), que
lutam contra a injustica, sobretudo tirando dos ricos para dar aos pobres.

Os bandidos sociais se consideram justos porque se veem, assim COmMO as
pessoas que lutam para defender, como vitimas de injustica. Os e-bandits, por sua vez,
representam os Robin Hoods modernos, acreditando que a liberdade da Internet esta
sendo ameagada pelos principais poderes da sociedade (Estado e corporagoes). Assim
como os bandidos sociais, os e-bandidos veem suas agGes como justificadas e/ou
moralmente permissiveis.

Ao contrario das geracoes anteriores de hackers, que tentaram ocultar suas
atividades, a maioria dos hacktivistas deseja que suas ac¢les sejam notadas ou
descobertas. E-bandits sao diferentes de outros hacktivistas porque eles estdo dispostos
a “se envolver em atividades ilegais e legais que provocam resultados negativos ou pelo
menos onerosos para seus alvos, o que os diferencia de alguns hacktivistas que
simplesmente querem postar videos em nome de uma causa” *?.

O e-banditry é realizado através de tecnologias de anonimato e representa um
importante fend6meno social, assim como um movimento anarquista. Ele inspira “novas

formas de pensar sobre democracia e ativismo cidaddo”

por criar uma “politica de
ninguém?”, isto é, a politica de atores sem identidades. O anonimato, neste caso, é usado
mais como uma ferramenta para a acdo politica do que como uma ferramenta para
construir redes e comunidades, embora permita que permite que todos se juntem ao

movimento, incluindo ativistas "atipicos".
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4.4.1 VISOES DE MUNDO: POLITICAS E VALORES CENTRAIS DO

ANONYMOUS

Fuchs'®® descreve o Anonymous como um coletivo com visdes de mundo
politicas fluidas e heterogéneas. As crencas politicas do coletivo representam uma fusao
de "anarquismo, liberalismo, comunismo e libertarianismo". Anonymous é um
movimento pluralista, no qual diferentes visdes e ideologias coexistem e se
complementam.

Coleman™ concorda dizendo que a diversidade da ideologia politica do grupo é
um componente essencial da cultura do Anonymous. Essas cosmovisdes politicas
contribuiram diretamente para o, até agora, sucesso e eficacia do coletivo. Wong e
Brown™ propdem que os objetivos politicos do Anonymous giram em torno das
seguintes questdes principais: 1) anticensura e liberdade de expressao; 2) privacidade; e
3) seguranca na Internet.

O Anonymous como coletivo é especialmente antagonico em relacdo a vigilancia
e/ u violacdo da privacidade de seus cidadaos pelos estados. O Anonymous afirmou que
baseia seus valores politicos nos seguintes principios fundamentais®’: 1) a midia ndo
deve ser atacada; 2) a infraestrutura critica nao deve ser atacada, e 3) deve-se trabalhar
por justica e liberdade. O foco nos valores libertdrios de liberdade de expressao,
reunido, informagdo e imprensa domina a comunicagdo politica do Anonymous'®.

Até o momento, os principais alvos do Anonymous tém sido governos e
empresas. A liberdade da Internet (que representa uma questdao central para o
movimento) e das pessoas sao ambas ameacadas pelos poderes corporativos e estatais,
de acordo com o Anonymous. O coletivo exige que a Internet seja controlada pela
sociedade civil.

O Anonymous também é conhecido como um forte oponente da desigualdade de
classe e estd preocupado com a justica socioecondmica em todo o mundo™®. Como

resultado de sua andlise empirica da comunicac¢do publica do Anonymous, Fuchs™
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concluiu que: 55% dos Anons alinhados com os valores liberais puros; 8% com valores

socialistas puros e 22% misturavam liberalismo e socialismo.

4.4.2 CANAIS ORGANIZACIONAIS DE ANONYMOUS

Conway™ e Jordan ! dividem os hacktivistas em duas categorias: agdo direta
virtual em massa (MVDA) e acao direta virtual individual (IVDA). Os hacktivistas que
se enquadram na categoria MVDA dependem de uma massa critica, enquanto 0s
hacktivistas IVDA agem sozinhos. Embora o Anonymous seja conhecido por fornecer
aos membros ambas as opcOes de acao direta virtual, no geral, o grupo depende de
esforcos muituos, como nos ataques (DDoS).

Em outras palavras, os Anons mostram apreco pela comunidade; Por isso, para
Colemann™!, os Anonymous representam um coletivo participativo, de modo que
individuos ndo experientes em tecnologia sdo bem-vindos. Para o mesmo autor, embora
as opinides e habilidades 'verdadeiras' dos hackers possam ser respeitadas e/ou
apreciadas no Anonymous, eles ndo erguem barreiras de entrada nem controlam a
evolucdao do Anonymous.

Mansfield-Divine e Shalin Hai-Jew™ também observam que muitos membros
do Anonymous carecem de habilidades sofisticadas de computador ou hacking. Os
ataques DDoS, que os membros do Anonymous costumam empregar para derrubar os
sites dos oponentes, ndo sdo tecnicamente complicados por natureza. Assim, é légico
concluir que o Anonymous nao representa uma comunidade hacktivista pura, uma vez
que muitos participantes nao sdo tecnicamente experientes.

Coleman™ também fornece insights interessantes quanto a forma de elei¢do dos
alvos dos Anonymous. Para ele, as operacdes do coletivo sdo principalmente reativas
varios eventos ou incidentes locais e internacionais podem servir como gatilhos para a
acdo. Portanto, eles ndo sdo escolhidos aleatoriamente ou caoticamente. Por fim,
Coleman®™ sugere que o Anonymous deve ser conceituado como uma reacdo a certas

tendéncias da sociedade (p.e., governos tentando controlar a Internet).
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O Anonymous pode, portanto, ser visto como um fendmeno social positivo
porque o coletivo, com outros grupos hacktivistas, fornece aos cidaddos novos
“caminhos criativos para a participacdo pessoal e coletiva” (Coleman, 2013, p. 17). E
importante mencionar que, embora o Anonymous seja frequentemente retratado como
um grupo de hackers violentos pela midia, a maioria dos Anons nunca infringem a
161[33].

Mansfield-Devine sugere outro efeito positivo do Anonymous e grupos
semelhantes. O coletivo ajuda a aumentar a conscientizacdo sobre a seguranga e

evidencia a tecnologia moderna é incrivelmente vulneravel pelas falhas nos sistemas e

softwares de computador.

4.4.3 ANONYMOUS E SUA RELAGCAO COM O BRASIL

No Brasil, a atuagdo do movimento inicialmente foi marcada por desconfianca.
Destaca-se o0 suposto vazamento contendo dados pessoais de Jair Bolsonaro, seus
familiares (Flavio Bolsonaro, Carlos Bolsonaro e Eduardo Bolsonaro), dos ministros
Abraham Weintraub, a época ministro da educagdo, e Damares Alves, ministra da
familia, e do deputado estadual Douglas Garcia, ocorrido no dia 1° de junho, publicado

na conta do Twitter @AnonymouBrasil.

O grupo de hackers Anonymous Brasil vazou na noite desta segunda-feira
(1°), criminosamente, no Twitter, supostos dados pessoais do presidente Jair

Bolsonaro, seus filhos, ministros, empreséario e politicos bolsonaristas. A
Policia Federal abriu inquérito para apurar. O grupo Anonymous é um
coletivo de hackers que atacam sites e, eventualmente, divulgam
criminosamente arquivos na internet. Os hackers vazaram supostos dados
cadastrais, como enderecos e telefones pessoais, além de informacdes sobre
suposto patrimdnio dos atingidos” ™ (Portal de Noticias G1, 2020)

A conta foi derrubada pouco tempo apés a divulgacdo dos dados, prints que
circulam pela web comprovam que as publicacdes foram realizadas por hacktivistas

experientes. A Policia Federal, logo em seguida, anunciou a abertura de um inquérito
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para investigar o incidente. Em ato sucessivo, a @AnonymouBr1 surgiu no Twitter
reclamando a responsabilidade pelo vazamento.

Tanto nos EUA quanto no Brasil, o “retorno” dos Anonymous estd sendo
encarado com um tanto de ceticismo e incredulidade. Este sentimento é comum devido
a dificuldade em apurar atos realizados em nome do movimento justamente por sua
natureza descentralizada. Nao existe um “membro dos Anonymous”, e sim um ativista
que utiliza o nome do coletivo para realizar as suas agdes (que pode ou ndo estar de
acordo com as ideologias pessoais de outra célula ou individuo).

Isso significa que o maior trunfo da iniciativa se prova pelo ponto de vista
préatico, pois é simplesmente impossivel apontar qual acdo é “oficial” ou ndo — existem
perfis em redes com mais ou menos tempo de existéncia e que fazem mais ou menos
sucesso por conta de seu numero de seguidores, mas esses nem sempre sdo fatores
confiaveis para levar em conta a credibilidade de uma célula.

O movimento Anonymous neste ato demonstrou solidariedade em questoes
raciais, declarando guerra, p.e., a Ku Klux Klan, divulgando dados de supostos
membros da organizagdo supremacista em 2015. Ao mesmo tempo, podemos citar a sua
atuacdo quando uma célula do movimento dirigiu ataques DDoS contra o movimento
Black Lives Matter. Levando todos esses aspectos em conta, € comum que 0 Anonymous
cause confusdo e desperte a curiosidade na sociedade. A retomada do uso de tal nome
para diversas investidas ndo marca a volta de um grupo organizado, mas sim da cultura

hacktivista como forma de protesto social e politico.

5 CONCLUSAO

O artigo demonstrou que o hacktivismo é uma das possiveis expressoes de um
novo ativismo politico, a partir do exemplo das acdes de iniciativas como o WikiLeaks e
0 Anonymous. Ambos 0s grupos visam a expansdo de um ecossistema comunicacional
horizontal, interativo, multidirecional e distribuido na internet. Lutam pela liberdade de

expressao e contraestruturas opressoras da sociedade capitalista, muito embora suas
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acdes possam ser marcadas por ambivaléncias, tem em comum o0 engajamento de
projetos libertarios, mais ou menos individualistas.

Considerando que o campo comunicacional é cendrio de lutas pelo poder', a
disputa pela tecnologia é estratégica para defesa e ampliacdo da democracia. Nesse
sentido, os hackers chamam a atencdo para seu potencial politico que ainda tem muito a

ser explorado.
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