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advancements and new ways of achieving personal satisfaction. The results demonstrate
that this transformation has compelled the Law to re-envision society, relationships, and
the very existence of goods. Material life has become immaterial and dependent on
electricity. Property is regarded as incorporeal, potentially more valuable than physical
items, yet lacking inherent protection. The goods that have emerged and are considered
digital can be protected by existing regulations, and Civil Law can make the necessary
adjustments in this regard, including the situation concerning the loss of ownership of
digital goods stored in the cloud.

Keywords: Goods; digital; property; clouds; loss.

1. Introducao

Os avangos tecnoldgicos ndo apenas alteraram paradigmas nas relagcdes pessoais,
mas também na forma como as pessoas percebem e utilizam os bens ao seu redor. Este
periodo de transformagao tecnoldgica, apesar de parecer sem precedentes, € apenas mais
um capitulo na historia continua da evolugdo humana. As ultimas décadas do século XX
marcaram o inicio dessas mudancas, que se aceleraram com o advento da era digital.

As crises tém frequentemente impulsionado inovagdes significativas.
Historicamente, a guerra tem sido uma expressdo dessas crises, impulsionando
desenvolvimentos em diversas areas como mecanica, eletronica, fisica, quimica e
biologia. Esses avangos resultaram em progressos notaveis na aviagdo, transporte,
comunicagdo, e outros setores, simbolizando a explosdo tecnologica poOs-guerras
mundiais.

A virtualizacdo do mundo, possibilitada por essa mudanca tecnoldgica, deu
origem a um universo paralelo ao real. Este novo mundo, embora reflexo da realidade,
carece de tangibilidade e materialidade. Caracterizado por relagdes e propriedades
unicas, o mundo virtual apresenta desafios e oportunidades distintas para o Direito
Civil. Embora o Direito tenha sido moldado pelas transformagdes econdmicas do século

XX, aresposta juridica aos efeitos da era digital ndo tem sido uniforme.
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A transformagdo tecnoldgica impde ao Direito uma nova visao sobre a sociedade
e suas relagoes. O Direito Civil, especialmente no que tange a protecao das relagdes e da
propriedade, ¢ particularmente afetado. A evolugdo da propriedade, de um conceito
material para um digital e imaterial, demanda uma reavaliacdo dos institutos juridicos
tradicionais para acomodar essa nova realidade.

A pesquisa ¢ do tipo qualitativa com enfoque na bibliografia. Foram consultadas
obras sobre tecnologia digital, a fim de obter as informagdes sobre a forma de existéncia
e utilizacao dos bens digitais, ao tempo em foram consultadas obras juridicas na busca
do suporte para a existéncia deste instituto e sua prote¢do, analisando suas
interpretagdes e narrativas. Na busca pela conceitua¢do e contextualizacdo dos bens
digitais a pesquisa foi desenvolvida em acervo digital e fisico, sobretudo em autores que
tratam de tecnologia.

O trabalho se divide da seguinte forma, na primeira parte a apresentagao da
mudan¢a no mundo; na segunda trard os conceitos de mundo digital e bens digitais,
sendo esta subdividia na situacdo dos bens digitais perante a sociedade; a propriedade
com base nos bens digitais, a guarda dos bens; a possibilidade de perda; os
armazenamentos digitais € os termos de uso; para no ultimo item tratar da perda da
propriedade digital. Ao final sdo expostas as conclusdes sobre a aplicagdo de institutos
seculares em itens surgidos na sociedade moderna, com a necessidade ou ndo de

regulamentagdo, surgimento de novos institutos ou a mera adaptacao dos ja existentes.

2. E 0 mundo mudou

Nos tultimos anos a tecnologia ditou o ritmo de mudancas sociais, politicas e
sanitarias. Os avancos tecnologicos proporcionaram alteragdes de paradigmas nas
relagdes pessoais € na propria forma de sentir e utilizar os bens que cercam os

individuos.
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Despertos da impressao inicial, nota-se que este momento de transformagao ndo
¢ unico. As mudancgas, revolucionarias ou evolucionarias, sdo uma constante da
civilizagdo. Os anos finais do Século XX foram o inicio destas transformagdes. Nesse

sentido:

O avango tecnologico continua ocorrendo cada vez mais rapidamente. As crises tém
sido consideradas motores das inovagdes, € a guerra representa a forma como se
expressam as crises do século XX. O desenvolvimento de conhecimentos em
mecéanica, eletronica, fisica, quimica, biologia e outros, trouxe progressos na aviagao,
transportes, comunicagdo, materiais, agricultura, criagdo de animais, construgdes, etc.
testemunhando a explosdo tecnologica que se deu apos as duas grandes guerras.

Tecnologia é a marca deste momento historico. [1]

A mudanca de paradigma ¢ tecnoldgica, tendo possibilitado a virtualizagdo do
mundo, que provocou o surgimento de um mundo paralelo ao mundo real, em algumas
situacoes um reflexo da realidade, mas sem seus odores, tato ¢ materialidade. Este
mundo virtual possui relagdes e propriedades com naturezas proprias € em descompasso
com institutos cléssicos.

O mundo descarnado e abstrato, inserido em uma rede de cabos e chips,
alimentado por energia elétrica e representado por um codigo binario pré-definido com
os numeros 0 e 1 pode ser visto como um novo paradigma para a sociedade e os
institutos do Direito Civil.

Passados mais de vinte e cinco anos da citagdo disposta, observa-se que as
mudancas estdo mais intensas, globalizadas e efetivadas na sociedade. O direito nao ¢
imune a estas mudangas, as alteragdes sociais, decorrentes dos avangos tecnologicos,
impactaram nos proprios institutos juridicos, possibilitando, em alguns casos, a
mitigacao a direitos.

Embora o Direito tenha sido moldado pelas transformagdes econdomicas do século
XX, o movimento inverso, de interpretagdo dos efeitos da era neoliberal e da era

digital, ndo ocorreu de modo uniforme, figurando o Direito Privado como uma das

mais notaveis excegdes. Longe de significar uma adesdo aos valores econdmicos que
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se tornaram predominantes a partir do final dos anos 1980 e que agora sdo
reinterpretados pela economia digital dos ultimos 15 anos, a recep¢do dessa nova
realidade ¢ indispensavel para compreendé-la, critica-la ou mesmo, aos que acreditam
ser isso necessario, para se conceber mecanismos de protecdo a amplos setores

populacionais que assistem a uma escalada de supressdo de direitos sociais. [2]

As alteragcdes sdo evidentes e podem apresentar novos cendrios ao Direito,
mesmo no ramo tido como mais tradicional ¢ de se observar que seus institutos sofrem
as influéncias das novas tecnologias. O Direito Civil e sua protecdo as relagdes e a
propriedade sdo os primeiros a sofrerem os efeitos das mudangas.

Neste sentido Rodota, em sua obra “O terrivel direito”, chama atencdo para duas
importantes questdes. A primeira o estudo dos institutos deve ser feito com base no
tempo e nos anseios da sociedade em que ¢ aplicado e o segundo que a visdo classica de
propriedade estd em constante evolugdo, bastando para isto comparar a forma da
propriedade do inicio do século XIX e a que se apresentou no final do Século XX.[3]

Sera verificada a mudangca de paradigma no Direito Civil. Os avangos
proporcionam o surgimento de um mundo virtual que dispde os mais diversos itens
capazes de satisfazer os interesses do individuo. Tais itens sdo abstratos, existentes
apenas no mundo da tela de um computador, celular ou congénere e sdo apresentados

como arquivos digitais ou dados.

3. O mundo digital e bens digitais
Por décadas a imagem deste mundo virtual era a narrada em livros como Jogador
nimero le 1984 ou em filmes como Tron € Matrix*. A evolugio digital transformou o

mundo real e a sua representacdo digital, o que possibilitou uma transformacao

Jogador Ntmero 1 é um livro de ficgdo escrito por Ernest Cline que gerou um filme. 1984 trata do famoso livro
George Orwell
Tron ¢ um filme de 1982 e Matrix ¢ um filme 1999, ambos tratam de um universo digital em que humanos sio

inseridos como se fossem apenas dados.
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econOmica na qual, diversos arquivos digitais passaram a ser valorados
economicamente.

Entre as diversas questdes decorrentes do mundo digital, este artigo vai ater-se a
possibilidade de alguns destes arquivos receberem tutela do Direito das Coisas. Muitos
destes arquivos sdo retratados como copias do mundo real, mas ao longo da evolugdo
alguns deles passaram a existir apenas no mundo digital, tais como e-mails, e-books,
musicas digitais, filmes digitais e moedas digitais.

A existéncia de tais itens transcende, em algumas situacdes, a doutrina e
legislagdo atualmente existente sobre a prote¢do dos arquivos digitais. Estes itens
existem em um mundo ndo tatil e dependente de energia elétrica. Eles sdo Unicos, uteis
e possuem valoragdo econdmica. Por exemplo, um esboco de um romance guardado em
HD ou pendrive, serd 100% digital, com utilidade e com valoragdo econdmica. Pode-se
caracterizar este item como bem.

Necessario lembrar o debate no direito brasileiro sobre o uso do termo bem ou
do termo coisa, para fins de padronizacdo serd utilizado o entendimento de Silvio
Rodrigues, segundo o qual coisa ¢ género, enquanto os bens sdo coisas, vez que contem
valor econdmico e suscetiveis de apropriagao.[4]

Os bens sdo itens valorados, Uteis e suscetiveis de apropriagdo, mas na maioria
dos casos presos a ideia da materialidade, o que gera, algumas vezes, a divida se
arquivos digitais podem ser tidos como bens ou apenas itens a serem utilizados em
razao de uma aplicacdo de software. No mundo digital os itens com esta natureza
passaram a ser chamados de bens digitais.

O termo “bens digitais” trata de uma tradugao do termo digital assets (ou digital
goods), ja utilizado na literatura anglo americana e que representa todo este conjunto de
ativos e itens disponiveis a esfera juridica do individuo por meio digital. Este termo
pode ser empregado com a finalidade de abranger intencionalmente varias situagdes e

relacdes juridicas, inclusive aquelas que ainda surgirdo. [5]
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Sobre os bens digitais chamam aten¢do as caracteristicas compartilhadas entre a
propriedade virtual ¢ a do mundo real, ao se afirmar que “a propriedade virtual
compartilha trés caracteristicas juridicamente relevantes com a propriedade do mundo
real: rivalidade, persisténcia e interconectividade™[6]

Os bens digitais, assim, seriam ndo rivais, persistente e interconectado. Tais
caracteristicas formam a natureza de um item que pode ser disponibilizado a diversas
pessoas[7], € duravel e com acesso em diversos locais ou terminais.

A doutrina brasileira analisa a figura dos bens digitais, sendo, neste momento, os
mesmos mais centrados na figura dos bens digitais no Direito Sucessorio, tendo
proporcionado algumas agdes judiciais e obtido respostas dos tribunais®, mas ainda nio

ha estudos sobre a aplicacdo do Direito das Coisas e sobre a propria perda destes bens.

4, Posicionando os bens digitais

Ao tratar do tema bens digitais ndo se pode equipara-los com dados conforme o
disposto na Lei n° 13.709 de 2018 (Lei Geral de Protecao de Dados — LGPD) e na Lei n°
12.965 de 2014 (Marco Civil da Internet). Estas legislagdes protegem os dados como o
conjunto de informagdes sobre um individuo, enquanto os bens digitais tém natureza
propria a ser tutelada pelo Direito Civil.

Apesar de ndo haver legislagdo definindo o que ¢ o bem digital a Receita Federal
do Brasil entendeu que as operagdes em que houver ganho de capital (diferenca positiva
entre o valor de alienagdo de um bem ou direitos e o custo de aquisi¢ao) gerarao tributos

a pagar para a pessoa fisica, nas palavras da Receita:

Os ganhos obtidos com a alienagdo de criptoativos, cujo total alienado no més seja

superior a R$ 35.000,00, sdo tributados, a titulo de ganho de capital, de acordo com

3 Em traducdo livre da frase: virtual property shares three legally relevant characteristics with real world property:

rivalrousness, persistence, and interconnectivity.

A titulo de exemplo, decisdo do TJSP, datada de 10.12.21, que trata de tema envolvendo bens digitais.
Ementa: Consumidor. Prestacdo de servigos. Conta Microsoft. Perda de acesso. Bens digitais. Falha na prestagdo
do servico caracterizada. Danos morais inerentes ao fato dada a essencialidade do servigo. Agdo ora julgada

procedente. Recurso provido. Processo n.® 1043476-33.2021.8.26.0100.
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aliquotas progressivas estabelecidas em func¢do do lucro. O recolhimento do imposto
sobre a renda deve ser feito até o ltimo dia util do més seguinte ao da transag@o, no
codigo de receita 4600. A isengdo relativa as alienagdes de até R$ 35.000,00 mensais
deve observar o conjunto de criptoativos alienados no Brasil ou no exterior,
independentemente de seu tipo (Bitcoin, altcoins, stablecoins ou NFTs, entre outros).
Caso o total alienado no més ultrapasse esse valor, o ganho de capital das alienagdes

estara sujeito a tributagdo. [§]

O Estado aceita a existéncia dos bens digitais como espécie, isto proporciona

uma nova analise sobre os bens e a forma como a propriedade pode ser disposta no

Século XXI. Eles serdo ligados aos aspectos existenciais e pessoais, muito mais que a

sua caracteristica material, o Direito Civil Contemporaneo deve perceber as mudancgas

nos institutos e as necessidades sociais:

Foi esta a perspectiva adotada pelo STF ao examinar a extensdo da imunidade
tributaria concedida pela Constituicdo a “livros, jornais, periddicos e o papel
destinado a sua impressdo” (art. 150, VI, d), a livros eletrnicos (e-books) e os
suportes dedicados exclusivamente a acessa-los. Concluiu o tribunal que “o art. 150,
VI, d, da Constitui¢do néo se refere apenas ao método gutenberguiano de produgio de
livros, jornais e periddicos. O vocabulo ‘papel’ ndo ¢, do mesmo modo, essencial ao
conceito desses bens finais. O suporte das publicagdes é apenas o continente (corpus
mechanicum) que abrange o contetido (corpus misticum) das obras. O corpo mecanico
ndo ¢ o essencial ou o condicionante para o gozo da imunidade, pois a variedade de
tipos de suporte (tangivel ou intangivel) que um livro pode ter aponta para a dire¢do
de que ele s6 pode ser considerado como elemento acidental no conceito de livro. A
imunidade de que trata o art. 150, VI, d, da Constitui¢do, portanto, alcanga o livro

digital (e-book)”. [9]

A citagdo mostra o recebimento da espécie bens digitais. O livro adquirido na

livraria ¢ um bem de propriedade de quem o pagou. O comprador ndo tem direitos

autorais sobre o escrito e sim o direito de propriedade sobre a sua copia. O arquivo de

um e-book guarda conformidade com esta ideia, caso seja feita uma copia da obra estar-

se-ia quebrando a mesma regra de direito autoral existente sobre o livro adquirido na
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livraria, por equiparagdo deve haver a protegdo a existéncia da propria coOpia
disponibilizada em ambiente virtual.

Os bens digitais sdo exemplificados das mais diversas formas, o que pode gerar
certa controvérsia em sua conceituacdo, observando que apesar do debate atingir novo
patamar neste momento, ndo € novo € ja ocupava parte da doutrina, veja a seguinte
citagdo:

Os bens digitais, conceituados, constituem conjuntos organizados de instru¢des, na
forma de linguagem de sobre nivel, armazenados em forma digital, podendo ser
interpretados por computadores e por outros dispositivos assemelhados que produzam
funcionalidades predeterminadas. Possuem diferencas especificas tais como sua
existéncia ndo-tangivel de forma direta pelos sentidos humanos e seu transito, por

ambientes de rede teleinformatica, uma vez que ndo se encontram aderidos a suporte

fisico. [10].

Os bens digitais sdo arquivos digitais (dados) que proporcionam utilidade ao seu
detentor e podem possuir ou nao valoragao econdmica. Por serem incorporeos podem
gerar celeuma sobre sua tutela. Mas se deve observar que a propriedade sofreu
alteragdes em decorréncia das mudangas sociais a que o individuo foi submetido,
Venosa retrata esta situagdo ao afirmar que o “conceito e a compreensao, até atingir a
concepgdo moderna de propriedade privada, sofreram inimeras influéncias no curso da
historia dos varios povos, desde a Antiguidade. A historia da propriedade ¢ decorréncia
direta da organizagdo politica.”.[11]

Neste mesmo sentido as palavras de RODOTA, dispondo sobre a apresentago
da funcdo social da propriedade na Constituicdo Italiana e seu exercicio, parecem

antever ao final do século XX a atual situagdo que o Direito Civil busca entender:

Nessas e em outras interpretagdes andlogas, todas muito distantes de seus precedentes,
parece destacar-se a busca por um modelo de disciplina das relagdes econémicas que,
embora nao ordene diretamente a realizagdo de uma transformagéo social, pelo menos

ndo a impede: as normas sobre propriedade e sobre a empresa ndo representariam
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substancialmente uma ruptura em um texto que, por outro lado, é percorrido por

inspiragdes 'sociais' desiguais, mas perceptiveis.’[12]

Este ¢ 0 momento de surgimento de um novo tipo de bem, no qual os anseios
sociais € econdmicos dirigirdo os interesses a sua manutencao e protegao por meio do

exercicio do direito de propriedade.

5. Como fica o direito de propriedade

O direito de proprietario, ou exercicio do direito de propriedade ¢ aquele que
decorre da faculdade de um individuo de usar, gozar, dispor e o direito de reaver
qualquer coisa daquele que injustamente a possua ou detenha (art. 1.228, Cédigo Civil),
podendo exercer seu direito contra qualquer pessoa, limitado as exigéncias da fun¢do
social®. Este é um direito fundamental e protege a existéncia do bem.

O exercicio do direito de propriedade acarreta poderes ao individuo que detém

um bem, a doutrina aponta os seguintes poderes para exercé-lo:

a) Jus utendi: direito de tirar do bem todos os seus proveitos, sem que haja alteragdo
em sua substancia, ou seja, usar a propriedade de todas as formas previstas ou ndo
vedadas em lei;

b) Jus fruendi: direito de perceber os frutos e de utilizar os produtos da coisa, ou seja,
de fruir ou gozar todos os beneficios licitos que a propriedade possa proporcionar;

¢) Jus abutendi ou disponendi: direito de dispor da coisa. Por dispor, entenda-se a

prerrogativa de transferir o bem, a qualquer titulo, o que também abarca a

7 Em traducéo livre da frase: Em estas y em otras interpretaciones analogas, todas ellas muy lejanas de sus

precedentes, parece ponerse de relieve la busqueda de um modelo de disciplina de las relaciones econdmicas,
que, aunque no ordena de manera directa la realizacion de uma transformacion social, por lo menos no la impide:
las normas sobre la propriedad y sobre la empresa no representarian sustancialmente uma fractura em um texto,
que, por outra parte, aparece recorrido por desiguales, pero perceptibles, inspiraciones <<sociales>> .

Na Constituigdo Federal, Art. 5°(...)XXII - ¢ garantido o direito de propriedade; XXIII - a propriedade atendera
a sua funcdo social. No Codigo Civil, Art. 1.228. O proprietario tem a faculdade de usar, gozar e dispor da coisa,
e o direito de reavé-la do poder de quem quer que injustamente a possua ou detenha. § 1.° O direito de
propriedade deve ser exercido em consondncia com as suas finalidades econdmicas e sociais ¢ de modo que
sejam preservados, de conformidade com o estabelecido em lei especial, a flora, a fauna, as belezas naturais, o

equilibrio ecoldgico e o patrimonio historico e artistico, bem como evitada a poluigdo do ar e das aguas.
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possibilidade de consumi-lo. Esclarega-se, de logo, que inexiste um “direito ao
abuso”, como a expressao jus abutendi pode equivocadamente soar na primeira leitura
(e consistiria em uma violagdo ao ja explicado principio da vedacdo ao abuso de
direito), mas, sim, apenas o exercicio de um direito de disposi¢ao da coisa;

d) Jus reivindicatio ou rei vindicatio: direito que tem o proprietario de buscar o bem

de quem injustamente o detenha. [13]

Estes poderes sdo a forma de resguardar o exercicio da propriedade, assim o
proprietario pode buscar o bem onde estiver, dispor da forma que convir (tanto para
venda como na sua utilizacdo) e receber os frutos, podendo desempenhar seus poderes
contra qualquer pessoa. Necessario lembrar, que existem limitagdes ao exercicio a fim
de evitar excessos bem como o respeito a fungao social.

Percebe-se, portanto, que o individuo possui o direito a protecao dos elementos
essenciais para seu conforto e sobrevivéncia. O sentimento que um individuo do século
XVIII, que vivia no campo, teria em relacdo a uma pa ou uma enxada, ¢ 0 mesmo
sentimento que o advogado do século XXI tem em relagdo a sua biblioteca virtual.
Nestes exemplos, hd uma conexdo: o exercicio do direito de propriedade e sua protecao.

O que gera um abismo entre os exemplos € o fato de ao final do dia o agricultor
guardar seus utensilios em um quarto ou celeiro, enquanto a biblioteca do advogado
ficara guardada na forma de arquivo no mundo virtual (computador ou similar) ou em

um servidor, que se utiliza da rede mundial de computadores:

Tecnicamente, a Internet consiste na interligacdo de milhares de dispositivos do
mundo inteiro, interconectados mediante protocolos (IP, abreviagdo de Internet
Protocol). Ou seja, essa interligagdo ¢ possivel porque utiliza um mesmo padrdo de
transmissdo de dados. A ligacdo ¢é feita por meio de linhas telefonicas, fibra dptica,
satélite, ondas de radio ou infravermelho. A conexdo do computador com a rede pode
ser direta ou através de outro computador, conhecido como servidor. Este servidor
pode ser proprio ou, no caso dos provedores de acesso, de terceiros. O usudrio navega
na Internet por meio de um browser, programa usado para visualizar paginas
disponiveis na rede, que interpreta as informagdes do website indicado, exibindo na

tela do usuario textos, sons e imagens. Sdo browsers o MS Internet Explorer, da
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Microsoft, o Netscape Navigator, da Netscape, Mozilla, da The Mozilla Organization

com cooperacao da Netscape, entre outros. [14]

Estes arquivos, guardados através de servidores, na rede mundial ndo sdo apenas
dados. Sdo, também, bens digitais submetidos as regras de prote¢do a propriedade que
possibilitam o exercicio dos poderes supramencionados, principalmente o de
disponibilidade. Estes itens da vida contemporanea podem gozar desta protecdo,
inclusive com a possibilidade de sua imposicao contra atos de terceiros e a reparacao
por sua perda.

Os bens digitais podem ser guardados em equipamentos do proprio proprietario
ou de forma remota, na rede mundial, o que pode trazer uma fragilidade ao proprietario
e a limitacdo do exercicio de seu direito de propriedade. O arquivamento através da rede
¢ feito através da contratagdo de um servigo muito comum e popular batizado de

“nuvens”.

6. Computacao em nuvens - cloud computing

“Cloud Computing” ¢ uma tecnologia que proporciona acesso a arquivos € uso
de programas de computador (ou aplicativos) através da rede mundial de computadores,
sem a necessidade de uma méaquina local, o que diminui os custos para particulares e
empresas.

Esta tecnologia se sobressai em um periodo que arquivos de dados estdo cada
vez ocupando mais espago, por sua maior qualidade de imagens, dudios e videos. A sua
importincia ¢ ligada ao estilo atual de vida da sociedade, sempre interligada a rede de

computadores € com acesso a Big Data’. H4a uma imensa quantidade de dados a

Sobre a Big data tem-se a seguinte explicagdo: “A importancia deles é evidente, uma vez que os negdcios estdo
cada vez mais sendo conduzidos online, a atividades empresariais e sociais importantes ocorrendo em redes
sociais, varios portais e outros canais da internet. Big Data ¢ um termo que se refere a conjuntos de dados
organizados e ndo estruturados, frequentemente descritos usando os quatro Vs: volume, variedade, velocidade e
veracidade.” Traduzido livremente de: “Their significance is evident given that business is increasingly being

conducted online, and important business and social activities are taking place on social networks, various
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disposicao do individuo, e este passou a arquivar toda a sua vida de forma digital e a

acessa a qualquer momento e em qualquer local:

Destarte, pode-se entender que a computagdo em nuvem € um servigo oferecido pela
Internet, no qual o usuario (pessoa fisica ou juridica) contrata com o provedor para ter
direito de acesso ao contetido armazenado por ele em nuvem, constituindo-se fungdo
do prestador de servigo (provedor que armazena as informagdes) atentar para a
seguranga dos dados custodiados. Ademais, o provedor contratado deve fornecer
servigos como armazenamento, backup de contetido, processamento, entre outros. Os
usudrios, assim, podem ter acesso de forma teoricamente segura aos seus dados de

qualquer lugar e a qualquer tempo. [15]

Esta tecnologia ¢ atrativa em razdo de seu viés econdmico e de sua praticidade.
A vantagem de poder arquivar seu patrimoénio virtual sem a necessidade de uma
memoria de computador maior, fisica e estatica proporciona facilidade e acessibilidade.
E ao contrario de tantas outras tecnologias ndo ¢ uma moda passageira, trata de uma
poderosa ferramenta que passou fazer parte do cotidiano de inumeros particulares e

empresas, em reportagem da FORBES tem-se:

O chamado cloud computing consiste no uso da memoéria e da capacidade de
processamento de computadores e servidores remotos, via internet, por empresas e
individuos. E nfo se trata de nuvem passageira, pois ha vantagens evidentes no
processo: com ele, economiza-se equipamentos, espaco fisico e méao-de-obra. A
companhia fica ainda liberada para focar esfor¢cos em sua atividade-fim, e ndo em TI.
Mas ha também, ao menos, uma desvantagem: o risco de que informagdes, senhas e
até mesmo capital sejam acessados (e roubados). Em resposta, o investimento em
seguranca de dados vem crescendo; na verdade, isto sim é que pode ser chamado de

uma tendéncia do setor.[16]

Outra informagdo que representa a importancia econdmica desta tecnologia €
proveniente da consultoria Gartner, que prevé em 2023 o gasto de usuarios finais com

servigos de nuvens publicas na orbita de U$ 597,3 bilhdes, algo em torno de R$ 3

portals, and other Internet channels. Big data is a term that refers to both organized and unstructured data sets

that are frequently described using the four Vs: volume, variety, velocity, and veracity.”
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trilhdes, o que mostra a importancia de tal tipo de servico para a economia € para o
Direito. [17]

O armazenamento nas nuvens demonstra importancia para o atual estagio da
internet, no entanto, esta tecnologia pode apresentar risco a perda de dados. A
reportagem da Forbes chama a atencdo para o risco na seguranga dos arquivos
guardados nestas “nuvens”, e que isto pode gerar prejuizo ao usuario.

O risco na seguranga pode ser retratado pelos casos de invasdo e furto dos dados,
com possivel perda por acao do invasor (normalmente atras de algum tipo de vantagem
econOmica e ilicita). Outra situacdo que pode gerar prejuizo e até mesmo a perda do
bem digital ¢ contratual. Este armazenamento dos bens digitais nas “nuvens” trata de
um contrato de servigos, existente em um mercado em expansdao e muito valorizado.

Sobre a evolugao deste servigo observa-se:

Em 2006, a Amazon Web Services (AWS) introduziu o Simple Storage Service (S3),
para armazenar dados de qualquer tipo e tamanho; (...) isso marcou a introdugdo da
nuvem publica, uma oferta comercial para empresas que precisam coletar, armazenar
e analisar seus dados de forma simples e segura em qualquer escala. A ideia de que
vocé poderia “alugar” unidades de recursos de computagdo e armazenamento que
poderiam ser instantaneamente provisionados e gerenciados por terceiros para
suportar operagdes e usuarios em qualquer lugar do mundo foi revolucionaria.

()

Os trés servigos iniciais da Amazon efetivamente abriram caminho para que outros
provedores de servigos de nuvem os seguissem. O Google entrou no negocio da
nuvem com o langamento do Google App Engine em 2008.8 A Microsoft anunciou o
Azure mais tarde daquele ano e langou seus primeiros produtos de nuvem em etapas
de 2009 até o inicio de 2010.9 A IBM entrou na briga com a aquisi¢ao da SoftLayer, a
progenitora da IBM Cloud, em 2013. [18]

As grandes corporacdes dominam a oferta do armazenamento de arquivo nas
nuvens. Infelizmente os usuarios sdo submetidos a termos de condi¢des genéricos e
massivos, nem sempre autoexplicativos € que na maioria das vezes ndo expode as

devidas informacdes e riscos de perda dos arquivos 14 guardados.
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7. Os servicos e os termos de uso

O uso destes servicos, muitas vezes, ndo ¢ compreendido pelo usuério. Ele nao
tem a real nog¢do do que se trata, apenas SALVA o arquivo. Ao mesmo tempo imagina
que seu arquivo sempre estard a disposi¢do em seu smartphone ou computador, pois ele
salvou a foto ou o e-book automaticamente em seu espago nas nuvens.

Este usuario ndo ¢ completamente informado sobre as condi¢cdes em que seu
arquivo ficard guardado. Ele ndo esta ciente da perda por problemas operacionais ou em
razdo do fim do seu contrato de servicos de armazenamento, que pode acarretar a
auséncia de acesso aos seus arquivos, bem como a propria perda da propriedade dos que
forem considerados bens digitais.

Os contratantes, deste tipo de servicos, sdo informados da politica e dos termos
de uso de forma unilateral, através de texto que podem nao focar em pontos delicados
da contratagdo, entre eles, o que acontece com os arquivos no caso de fim da prestacao
de servigo, seja por perda do acesso ou extingdo do contrato. Importante ndo confundir

Politica de privacidade com os termos de uso:

Uma politica de privacidade (PP) é geralmente apresentada como um contrato que
regulamenta o uso de dados pessoais por uma organizagdo que oferece um servigo ou
um produto (Siebra e Xavier, 2020). A PP deve descrever diferentes aspectos
relacionados as informagdes pessoais, como quais dados sdo coletados, como sio
coletados, para quais finalidades, como esses dados sdo protegidos, qual é o periodo
de retengdo, entre outros.

Uma PP ainda precisa declarar se os dados coletados sdo compartilhados com
terceiros e qual é o procedimento em caso de mudangas na politica. Frequentemente,
as PPs sdo confundidas com termos de uso. No entanto, os termos de uso estabelecem
regras de uso para servigos e limites para as obrigacdes da organizacdo (Yamauchi et
al., 2016). [19]"

1 Em tradugdo livre de: A privacy policy (PP) is usually presented as a contract that regulates the use of personal

data by an organization providing a service or a product (Siebra and Xavier,2020). A PPshall describe different
aspects related to personal information, such as which data is collected, how it is collected, forwhat purposes,
how this data is secured, what is the periodof retention, among others. A PP still needs to state whetherthe

collected data is shared with third-parties and what is theprocedure in case of policy changes. Frequently, PPs are
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As regras sobre a prestacdao de servicos € a situacao dos arquivos armazenados
nos servidores do prestador estdo expressas nos termos de uso. Ao contratar um destes
servi¢os o usudrio ¢ encaminhado a uma pagina de internet em que ha a opgao de aceitar
os termos de uso, a0 mesmo tempo em que declara os ter lido.

A fim de materializar a situacdo e mostrar como funcionam estes termos de uso
verifique os dois exemplos abaixo transcritos, lembrando que estas informagdes sdo
publicas e estdo disponibilizadas nos sites destes prestadores, conforme a nota de fim,
com endereco e data de acesso. As empresas foram escolhidas por indicacdo em busca
no site Google.

A Apple possui um servigo de armazenamento de dados chamado iCloud,
destinado a todos os usudrios de produtos desta marca, as informagdes sobre extingao da

prestagdo e o destino dos dados sdo as seguintes:

VII. Resciséo

A. Encerramento voluntério por vocé

()

B. Rescisdo pela Apple

()

C. Efeitos do encerramento

Quando ocorrer o encerramento da Conta, vocé podera perder todo o acesso ao Servico e a

partes dele, incluindo, entre outros, sua Conta, o ID Apple, a conta de e-mail e o Contetido.

Além disso, depois de um tempo, a Apple apagara as informacdes e os dados

armazenados na Conta. Quaisquer componentes individuais do Servigo que vocé possa ter
utilizado sujeitos a acordos de licenga de software independentes também serdo cancelados de

acordo com esses acordos de licenga. [20]

Em seu termo de uso sdo dispostas hipdteses de encerramento da conta, uma
observagdo sobre a isengdo de responsabilidade por danos da Apple e os efeitos de
encerramento supra narrados. De forma simples expde a perda dos dados, sem maiores

oportunidades ou aprofundamento da questao.

confused with terms of use. Terms ofuse, however, establish usage rules for services and state lim-its to the

obligations of the organization (Yamauchi et al.,2016).
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A Apple informa, também, que em alguns casos encerrara a conta por aviso

prévio, conforme outro trecho constante nos termos de uso:

VII. Rescisao

A. Encerramento voluntario por vocé

()
B. Rescisdo pela Apple

()

Além disso, a Apple podera encerrar a sua Conta mediante aviso prévio de 30 dias por
e-mail para o endereco associado a sua Conta se (a) a sua Conta estiver inativa por um
(1) ano; ou (b) o Servico for descontinuado de forma geral ou se houver modificagdo

material do Servigo ou de qualquer parte dele.

(.)[21]

Os dados, segundo este termo, sdo apenas dados. Nao ha uma protegdo clara a
existéncia de propriedade digital ou mesmo cuidados sobre o destino dos bens digitais
no caso de cancelamento da conta. A mesma situagdo observa-se com uma empresa

brasileira, que fornece servico de armazenamento de dados, veja:

10 - DA MANUTENCAO DE DADOS

10.1 - Deixando de vigorar o presente contrato, seja por ndo renovagdo, rescisio,
inadimpléncia ou por qualquer outro motivo, por liberalidade e sem qualquer custo
para o CONTRATANTE, independentemente de haver retirado o servidor hospedado
do ar, manterd armazenados os dados existentes no servidor pelo prazo de 30 (trinta
dias) a contar da data do inadimplemento e/ou rescisdo contratual
do CONTRATANTE. Findo o prazo de 30 (trinta) dias, o apagamento (delecio)
dos dados se dara independentemente de qualquer aviso ou notificacio,

operando-se de forma definitiva e irreversivel. [22]

Em ambos os contratos, ndo h4d uma protecdo clara a existéncia de propriedade
digital ou mesmo cuidados sobre o destino dos bens digitais no caso de cancelamento da
conta. Em acontecendo, serdo deletados e os usuarios ndo teriam como recupera-los, nos
casos de copia unica. Neste momento pode-se pensar, nada mais justo, pois informagao

¢ 0 novo petroleo e manté-la em espagos virtuais sem uso ¢ desperdicio.
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8. A perda da propriedade

Esta resposta nao pode ser aceita pelo Direito Civil. Veja que haveria a perda da
propriedade por ato unilateral sem a possibilidade de oportunidade ao usuéario de
desempenhar atos para sua protecdo, deixando este usudrio sem a tutela de seus bens. O
bem digital é propriedade do usudrio, devendo gozar de todas as protegdes.

Vé-se o surgimento de um novo tipo de conflito, a comegar pela propria
existéncia dos bens digitais ¢ seu amparo pelo instituto da propriedade, novamente

Rodota, ao falar sobre propriedade e sua fung¢ao, dispde de um caminho a ser trilhado:

No entanto, a contradi¢do estd destinada a se apresentar novamente a longo prazo,
porque os conflitos aos quais se procura oferecer solugdo com as técnicas
mencionadas sdo substancialmente aqueles que ocorrem entre interesses dominicais e
novos interesses que ndo podem ser reconduzidos a uma base dominical (como os ja
mencionados relacionados ao meio ambiente, a satide, etc.). Como resultado, a matriz
dessas técnicas contribui para confirmar a logica da propriedade como ponto de
referéncia obrigatorio, dando uma nova legitimagdo aos interesses dominicais, que se

queria afastar do centro do sistema. [23]"

Os interesses sobre os bens digitais possibilitardo a formagdao de um caminho
para a sua tutela e protecdo, resguardado em institutos ja existentes e conforme as
necessidades e anseios da propria sociedade.

Neste sentido, necessdrio observar as formas de perda da propriedade: a) em
razdo da vontade do proprietario pela alienagdo, rentincia, abandono e b) de forma
involuntaria pelo perecimento da coisa e desapropriagdo, conforme art. 1.275, do
Codigo Civil. Em tempo, a doutrina lembra o cuidado com outras causas especificas da

perda, como acessao e usucapido que dependem de lei especifica. [24]

"' Em tradugo livre de: Sin embargo, la contradiccién esta destinada a volver a presentarse a mas largo plazo,

porque los conflictos a los que se quiere ofrecer solucion com las técnicas aludidas, son sustancialmente los que
se producen entre interesses dominicales y nuevos intereses que no puedan reconducirse a uma base dominical
(como los ya recordados del ambiente, de la salud, etc.). En consecuencia, la matriz de tales técnicas contribuye
a confirmar la légica de la propriedad como obligado punto de referencia, dando uma nueva legitimacion a los

intereses dominicales, que se queria alejar del centro del sistema.
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Na situagdo envolvendo a perda dos bens digitais pela auséncia de acesso e
apagamento, a analise se aterd ao perecimento do objeto, vez que em razdo dos
contratos transcritos essa serd a consequéncia sobre o bem digital, assim tem-se:

Perece a coisa pela sua destruigdo por forca da agdo humana ou evento acidental,
sendo, contudo, de observar que se pode sub-rogar o ius dominii no valor do seguro
ou no direito as perdas e danos: a propriedade se extingue, mas o dominus assume a
subjetividade de outra relacdo juridica. Perecimento havera na morte do animal,
podendo, contudo, subsistir sobre suas partes aproveitaveis (carcaga Ossea, pele etc.).
Perecimento ocorre ainda quando a coisa, integra embora, sai totalmente do
apropriamento do dono ou se encontre em lugar absolutamente inacessivel (queda do
objeto em pleno mar). Extingue-se o dominio quando a coisa passa a categoria de res
extra commercium, equivalendo a perda, embora com substituicdo ou sub-rogagdo dos

direitos dominiais em perdas e danos ou no valor dela, conforme o caso. [25]

O bem digital podera sofrer os efeitos da perda de propriedade na forma disposta
pelo Direito Civil. Apenas exemplificando, um usudrio mantém em arquivos nas
“nuvens” 10 GB de e-books (todos adquiridos onerosamente), musicas (também
adquiridas de forma onerosa) e todas as fotos de seus filhos (desde nascimento a dias
atuais), sendo esta a unica copia de tais arquivos. Em havendo o cumprimento do
estabelecido pela prestadora e de forma unilateral ela apagando estes bens digitais,
havera perecimento.

Este caso demonstra a situag@o dos bens digitais dispostos em armazenamento de
nuvens, segundo a qual havera perda do bem, sendo esta matéria tratada pelo Direito das
Coisas, bem como devera ser feita anélise sobre os bens perdidos e identificada a sua
natureza.

Algumas possibilidades apresentam-se ao presente caso. Desde a aplicagdo da
boa fé¢ na relacdo contratual até a protecdo dos direitos de propriedade do usuario,
através de um ato informativo realizado pela contratada. H4 a possibilidade de protecao
ao usudrio, no momento por meio de interpretacdo e aplicagdo de normas ja existentes,

que tratem de relagdes de consumo, de relagdes privadas e do proprio direito autoral.
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Esta € a nova realidade, o reconhecimento de novos bens e o Direito imbuido de
uma nova visao, capaz de vislumbrar este fenomeno nos bens e seus efeitos
patrimoniais. [26]

A sociedade vivencia situagdes como a ilustrada. H4 uma nova realidade
disposta sobre as relagdes entre os individuos, decorrente da vida virtual, bem como a
propria existéncia de itens apenas pensados em obras de ficcdo cientifica. Os bens

digitais, por ventura perdidos em razao de ato unilateral poderdo ser ressarcidos.

9. Consideracoes finais

Os bens digitais sdo uma realidade vivenciada por toda sociedade, ndo se
podendo negar a sua existéncia fatica e a auséncia de protecdo efetiva sobre eles.
Existem processos judiciais tramitando no sentido de reconhecimento de acervos
digitais, neste momento mais preocupados com o Direito Sucessorio.

Ainda ndo se sabe como o Direito se adequara a esta nova espécie de bens, mas
em um primeiro momento fica demonstrado que a protegdo dos mesmos pode ser
possibilitada pelos institutos ja existentes, veja a decisao sobre a questdo tributaria em
E-books.

Estas primeiras decisoes e os estudos, provenientes da academia, indicaram a
existéncia de uma propriedade virtual ndo regulamentada e ansiosa por sua devida
tutela, que precisa desta proteg@o para proteger os interesses de toda a sociedade.

Nota-se a mudanga de referéncia para o direito da propriedade, sempre envolto
as questdes econdmicas € que ja discutiu a grande propriedade, a fungdo social, os
meios de produgdo, agora tera o Onus de racionalizar e proporcionar a protecao
necessaria aos milhdes de usuarios e seus bens digitais.

A protegdo contra a perda apresenta-se como uma das questdes relevantes e
essenciais a este instituto, vez que a sorte dos bens digitais estd sendo decidida em

termos gerais contratuais, muitas vezes ndo lidos pelos usudrios. Em sendo abragado
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pelos Direitos Reais, como propriedade, teremos a possibilidade de exercicio de um
Direito Absoluto, podendo ser disposto e imposto contra todos.

A doutrina europeia e anglo-americana ja enfrenta o presente tema a algum
tempo, no Brasil, neste momento, surge com mais for¢a o debate sobre a situacao dos
bens digitais e os efeitos de sua perda, apesar de ndo haver legislacdo especifica sobre o
tema, entende-se a possibilidade de aplicagdo dos estatutos de Direito Civil como forma
de apresentar respostas as situagdes apresentadas.

O objetivo de proteger os bens digitais ¢ evitar prejuizos para seus titulares.
Devido a sua natureza, o estatuto da propriedade incorporea patrimonial pode ser
utilizado como um regulamento para sua protecdo. Os bens digitais sdo uma realidade
na sociedade, pois fazem parte das atividades e realizagdes cotidianas do individuo
comum, seja no estudo, lazer, trabalho ou nas relagdes pessoais. Ao reconhecer sua
existéncia e compreender sua natureza, torna-se necessario o desenvolvimento de

ferramentas para sua protegao.
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